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Bedrohungslage

„You are f****d“
Nachricht der Hacker beim Angriff auf den Landkreis Anhalt-Bitterfeld



Die Lage der IT-Sicherheit in Deutschland 2024

• Die Lage der IT-Sicherheit in Deutschland war und ist 
besorgniserregend.

• Weiterhin professioneller werdende arbeitsteilige 
cyberkriminelle Schattenwirtschaft

• APT-Gruppen in Deutschland – darunter die 
gefährlichsten – bleiben weiterhin aktiv. 

• Bei Malware gewinnt Android als Zielsystem an 
Bedeutung.

Wie bedroht ist Deutschlands Cyberraum?
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Angriffe auf Verwaltungen in Deutschland



 Deutschland ist den Bedrohungen nicht schutzlos ausgeliefert.

 Warnsysteme des BSI: von technischen Warnungen über 
herausgehobene Einzelfälle bis hin zu ernstzunehmenden 
Gefährdungen

 Alle Beteiligten müssen ihren Beitrag zur Cyberresillienz
Deutschlands leisten.

 Kooperation gewinnt.
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Die Lage der IT-Sicherheit in Deutschland 2024
Wie bedroht ist Deutschlands Cyberraum? – Resilienz
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Unterstützung beim Einstieg in die 
Informationssicherheit –
Weg in die Basis-Absicherung (WiBA)
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#WoSollIchAnfangen - Ausgangslage

Einstieg in den BSI 
IT-Grundschutz trotz Basis-
Absicherung teilweise zu 
komplex:

vielen kleinen Institutionen 
fehlen ausreichend 
Ressourcen und Know-How

Im Fokus: Kommunen

Unsplash / Peter Herrmann
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Weg in die Basis-Absicherung (WiBA)

Lösungsansatz

Ziel: Sachstände erheben und umzusetzende Anforderungen 
mittels Prüffragen und Checklisten mit wenig Aufwänden 
identifizieren.

Grundlage: IT-Grundschutz-Profil „Basis-Absicherung 
Kommunalverwaltung“ 

• WiBA ist KEIN Standard für Informationssicherheit

• Keine Vorkenntnisse zur Methodik des IT-Grundschutzes 
notwendig.

• Es werden Hilfsmittel bereitgestellt, die bei der Umsetzung
unterstützen.



Lösungsansatz
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Prüffragen 
zur Erhebung 

des 
Sachstandes

Umsetzbar 
ohne 

Methodik-
kenntnisse

Nahtloser 

Übergang zum 

IT-Grundschutz

Hilfsmittel 
zur 

Umsetzung

19 
themen-

spezifische 
Checklisten

Wichtig: WiBA ist KEIN Standard für Informationssicherheit!
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Wissenstransfer und Vernetzung
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Zielgruppenspezifische Sensibilisierungs- und 
Workshop-Formate

Roadshow Kommunen

- Virtuelle Veranstaltungsreihe von Bund und interessierten 

Ländern, seit 2022

- Zielgruppe: Kommunen 

- Ziel: 

- Unterstützung der kommunalen Ebene in Fragen der 

Informationssicherheit durch BSI und Land zur 

Erhöhung des eigenen Cyber-Sicherheitsniveaus. 

- Ausgestaltung: 

- Inhalte von kooperierenden Land und vom BSI 

Bund-Länder-Workshops

- Virtuelle Veranstaltungen zu anlassbezogenen Themen

- Zielgruppe: Länder (Einladung über Gremien)

- Ziel: Wissensvermittlung

BSI im Dialog

- 3-4 stündiger Workshop vor Ort

- Zielgruppe: ebenenübergreifend (Bund, Länder, Kommunen, 

Verbände)

- Ziel: Konkreter Austausch zu aktuellen Themen
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Interner Bereich Land / Kommune

https://www.bsi.bund.de/dok/SicherheitsberatungLK-Intern
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Handreichung –
Kommunale IT-Krisen: Handlungsfähigkeit 
sichern 



Kommunale IT-Krisen: Handlungsfähigkeit sichern  
Ein Wegweiser zur Bewältigung und Prävention 

• Erstellt in Zusammenarbeit von BBK und BSI

• Eine Handreichung für Entscheidungsträger und Mitarbeitende

• Leitfaden zur Bewältigung und Prävention anhand eines 
Ransomware-Szenarios

• Hinweise auf Best-Practices

• Umfangreiche Quellensammlung

• Download
• https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Sicherheitsberatung/Land-

Kommune/Handreichung_Kommunale_IT-Krisen.pdf
• https://www.bbk.bund.de/SharedDocs/Kurzmeldungen/DE/2024/12/om-10-

kommunale-it-krisen.html
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Handreichung: Cyber-Resilience-Framework (RESI)
Praktische Hilfestellungen für Kommunen im Falle von IT-Sicherheitsvorfällen

• Erstellt durch verschiedene Stakeholder:innen im Dialog für Cybersicherheit

• Für Mitarbeitende und Entscheidungsträger vor allem in kleineren Kommunen

• Entwicklung eines fiktiven kommunalen Ransomware-Szenarios 
als Blaupause inkl. korrekte Unterstützung

• Download
• Handreichungen: https://www.dialog-cybersicherheit.de/storage/uploads/ws24-

endprodukte/2024_Ergebnisbericht_RESI.pdf
• Visualisierung Szenario als Ablaufdiagramm: https://www.dialog-

cybersicherheit.de/storage/uploads/ws24-endprodukte/2024_Visualisierung_Ablauf_Szenario.jpg
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https://www.dialog-cybersicherheit.de/storage/uploads/ws24-endprodukte/2024_Ergebnisbericht_RESI.pdf
https://www.dialog-cybersicherheit.de/storage/uploads/ws24-endprodukte/2024_Visualisierung_Ablauf_Szenario.jpg


Handreichung: Cyber-Resilience-Framework (RESI)
Praktische Hilfestellungen für Kommunen im Falle von IT-Sicherheitsvorfällen
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Checklisten 
und
vorgefertigte 
Textbausteine 

= direkt nutzbar

ausdrucken

https://www.dialog-cybersicherheit.de/storage/uploads/ws24-endprodukte/2024_Ergebnisbericht_RESI.pdf
https://www.dialog-cybersicherheit.de/storage/uploads/ws24-endprodukte/2024_Visualisierung_Ablauf_Szenario.jpg


Umsetzungsberatung Länder und Kommunen
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Unterstützung bei der 
Entwicklung von IT-

Grundschutz-Profilen und 
flankierenden Arbeitshilfen

Für Landes- und Kommunalverwaltungen auf Basis von Kooperationsvereinbarungen

ISMS - Beratung

Weg in die Basis-Absicherung (WiBA)

Ihr Kontakt ins BSI

Sicherheitsberatung-Regional@bsi.bund.de

Ziel -

Unterstützung beim 
Einstieg in die 
Informations-

sicherheit

Multiplikatoren –

Zusammenarbeit 
mit Ländern und 
kommunalen 
Spitzenverbänden 

Gremien- und 
Arbeitsgruppen –

u.a. AG 
Informationssicherheit  
des IT-PLR

Unterstützung –

zielgruppenspezifische 
Sensibilisierungs- und 

Workshop-Formate

Interner  Bereich für  
Länder und Kommunen
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 Zusammenarbeit mit kommunalen 
Spitzenverbänden, z.B. 
Positionspapiere zur eigenen Rolle 
und zum Verantwortungsbereich

 Sensibilisierungs-Veranstaltungen 
mit Ländern und komm. 
Spitzenverbänden, z.B. Roadshow

Für Amts-und Behördenleitungen

 Interner Bereich des BSI:

• Werkzeugkasten IT-Grundschutz: 
Arbeitshilfen, Handreichungen

• IT-Grundschutzprofil „Basisabsicherung 
Kommunalverwaltung“

 WiBA

 Vernetzungsangebote (IT-Sibe Forum)

Für Informationssicherheitsbeauftragte

…viele im Alltag nutzbare Infos… 

kompakt und schnell zugänglich!



Umsetzung von Informationssicherheit 

Ganzheitliche Informationssicherheit ist …

• Chef:Innensache!
o Die Verwaltungsspitze trägt die Gesamtverantwortung, mit 

starken Partnern an der Seite (z.B. ISB, IT-Leitung)

• Ein fortlaufender Prozess!
o Sicherheit wird geschaffen und im Zyklus durch Kontrolle 

und Fortentwicklung aufrechterhalten

o Einstieg: Weg in die Basis-Absicherung (WiBA)
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Der beste Zeitpunkt ist jetzt.

21

Die Bedrohungslage ist besorgniserregend.

Cyber-Angriffe sind keine höhere Gewalt!

Wir sind in der Pflicht, unseren Bürger:Innen eine funktionierende Verwaltung 
bereitzustellen!

Cybersicherheit ist Chef:Innen Sache!

Informationssicherheit ist eine gemeinsame Aufgabe – Kooperation gewinnt!
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Follow us:

Alexander Kuchenbuch
Referat I 12 – Umsetzungsberatung Länder und Kommunen

sicherheitsberatung-regional@bsi.bund.de
wiba@bsi.bund.de

Bundesamt für Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 87
53175 Bonn

www.bsi.bund.de

https://www.bsi.bund.de/dok/wiba

mailto:sicherheitsberatung-regional@bsi.bund.de
mailto:wiba@bsi.bund.de
https://www.bsi.bund.de/dok/wiba
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