Orientierungshilfe fur die Videouberwachung
durch sachsische Kommunen nach
§ 13 SachsDSDG und § 30 SachsPBG
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Die formellen und materiellen Anforderungen fur den Einsatz einer Videolberwachung wurden
mit Inkrafttreten der DSGVO im Vergleich zum BDSG (bzw. dem vor fir die s&chsischen
offentlichen Stellen vormals geltendem SachsDSG) nicht abgesenkt. Sie blieben vielmehr hoch
und nach wie vor komplex. Daher sollten Verantwortliche von &lteren Videotberwachungs-

anlagen

prifen, ob die vor Wirksamwerden der seit 25. Mai 2018 geltenden Rechtslage in Betrieb

gesetzten laufenden Videoiliberwachungen den geénderten Anforderungen entsprechen und
fortgesetzt werden kénnen. Dies betrifft insbesondere die gestiegenen Anforderungen an die

Transparenz und an die Gestaltung der Datenverarbeitung. Diese Orientierungshilfe bietet
ausfuhrliche Hinweise fir eine sorgfaltige Prifung, ob der Einsatz optisch-elektronischer
Einrichtungen zu einem bestimmten Zweck datenschutzrechtlich zulassig ist.
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Grundsatze

. Staatliche Stellen und privatwirtschaftliche Unternehmen setzen zunehmend Videoanlagen zur

Uberwachung offentlicher und nichtoffentlicher Raume ein, um Straftaten zu verhindern oder
maogliche Tater/innen zu ermitteln. Wissenschaftliche Studien belegen allerdings, dass die
Videouberwachung nur eine begrenzte Wirkung besitzt, wenn es darum geht, Sicherheit und
Ordnung zu gewahrleisten. Vor ihrem Einsatz ist deshalb stets eine sorgfaltige Prifung
erforderlich.

. Gemeindliche Videolberwachung bedarf nicht einer vorigen Zustimmung der

Aufsichtsbehorde oder etwa der Rechtsaufsicht. Diese wird durch die Gemeinde in eigener
Verantwortung durchgefuhrt, wobei auf die Einhaltung der RechtmaRigkeit stets — bei jedem
Verarbeitungsschritt — zu achten ist.

. Die Videolberwachung lasst sich in technischer Hinsicht auf unterschiedliche Weise

realisieren. Von einer Videobeobachtung in Echtzeit (Monitoring) spricht man, wenn die
aufgenommenen Bilder nur auf einen Monitor Ubertragen werden. Bei dieser Fallkonstellation
stellt der Monitor sozusagen ein "verlangertes Auge" des Betrachters dar. Deshalb greift diese
Form der Videouberwachung auch weniger intensiv in die Rechte der Betroffenen ein, als dies
bei der Speicherung (Videoaufzeichnung) der Bilddaten der Fall ist. Sie ist die andere Variante
der Videouberwachung. Noch eingriffsintensiver ist die zusatzliche Speicherung und
Ubermittlung von sogenannten Audiodaten, also von Tonaufnahmen. Sie ist deshalb
grundsatzlich auch nicht erlaubt.

. Jede Form der Videolberwachung stellt einen Eingriff in das Personlichkeitsrecht der davon

betroffenen Personen dar. Sie ist deshalb nur zulassig, wenn es dafir eine gesetzliche
Grundlage gibt. Dies gilt fir jede Form der Videotberwachung.

. In der Gemeindeordnung selbst gibt es keine Regelung zur Videolberwachung. Als

gesetzliche Grundlage fiir gemeindliche Videolberwachung kommen deshalb zwei Normen in
Betracht: § 13 Sachsisches Datenschutzdurchfiihrungsgesetz (SachsDSDG) und 8§ 30 Abs. 1
Sachsisches Polizeibehérdengesetz (SachsPBG). Die detaillierte Darstellung dieser
Rechtsgrundlagen und ihr Verhaltnis zueinander erfolgen unter Punkt II.

. Absolute Privat- bzw. Intimsphére: In bestimmten Tabubereichen ist die Videoluberwachung

sogar von vornherein unzuldssig. Das ist immer dort der Fall, wo die Uberwachung mit einem
Eingriff in die Intimsphéare der Betroffenen verbunden wéare, was regelmaliig bei einer
VideolUberwachung vor oder in Umkleideraumen oder Toiletten einschlie3lich deren
Vorraumen der Fall ist. Auch Orte wie Kantinen und "Raucherecken", die u. a. auch zur
Kommunikation mit anderen Personen besucht werden, sollten prinzipiell von
Videouberwachung verschont bleiben. Soweit die Videouberwachung in Kommunen demnach
nicht von vornherein ausgeschlossen ist, sind an ihre Zulassigkeit — je nach Fallkonstellation —
also unterschiedliche Anforderungen zu stellen.
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7. Wettbewerbsunternehmen der Kommunen: Die Videolberwachung durch kommunale
Unternehmen, die am Wettbewerb teilnehmen (8§ 94 a S&chsGemO, sog. 6ffentlich-rechtliche
Wettbewerbsunternehmen) richtet sich nach Art. 6 Abs. 1 Buchstabe f DSGVO. Dies folgt aus
§ 2 Abs. 3 SachsDSDG. Demzufolge sind fiir solche Unternehmen bis auf die
Datenverarbeitung im Dienst- und Beschéaftigungsverhéaltnis (§ 11 Abs. 1 SachsDSDG), die
Bestimmungen des Bundesdatenschutzgesetzes fiur den nichtéffentlichen Bereich
anzuwenden. Dies gilt wiederum nicht fir Eigenbetriebe, die keine eigene
Rechtspersonlichkeit haben und der Gemeinde direkt unterstellt sind, fur diese ist § 13
SachsDSDG anwendbar (8§ 30 Abs. 1 S&chsPBG ist hier a priori nicht einschlagig).

Im Ubrigen ist nach einem Urteil des BVerwG die Vorschrift des § 4 BDSG
,Videoliberwachung 6ffentlich zugénglicher Rdume* mangels Offnungsklausel in der
DSGVO europarechtswidrig und damit nicht anwendbar. Es gilt der Anwendungsvorrang
des sogenannten Unionsrechts. Bestimmungen der DSGVO dirfen demnach nicht durch
nationale Regelungen der Mitgliedstaaten unterlaufen werden, BVerwG, Urteil vom 27.
Marz 2019, Az.: 6 C 2.18.

Il. Rechtliche Grundlagen fir die Videolberwachung
offentlich zuganglicher Bereiche

Als Rechtsgrundlage fir eine gemeindliche VideoUberwachung kommen zwei Landesnormen in
Betracht, deren Regelungsgehalt und das Verhaltnis der Normen zueinander im Folgenden néher
beleuchtet werden sollen.

1. Gesetzliche Grundlage des § 30 Abs. 1 SachsPBG

Mit der Novellierung des Polizeirechtes im Freistaat Sachsen mit Wirkung zum 1. Januar 2020
erfolgte eine grundlegende Neustrukturierung der Polizei. Damit erfolgte fur die Organisation der
Polizei ein Wechsel vom Einheitssystem zum Trennungssystem. Es entsteht hierdurch eine
gesetzliche Trennung in Vollzugsdienst und Polizeibehdrden, die Aufgabe der (nicht-
straftatenbezogenen) Gefahrenabwehr bleibt dabei beiden Parteien vorbehalten.
Ortspolizeibehorde ist dabei die Gemeinde (8 1 Abs. 1 Nr. 4 SachsPBG).

Anders als friher (vgl. 8 1 Abs. 1 SachsPolG a. F.) liegt die Aufgabe der Verhinderung/Verhitung
von Straftaten und deren vorbeugende Bekampfung nunmehr allein beim Polizeivollzugsdienst (8§
2 Abs. 1 Satz 3 SachsPVDG); den Gemeinden als Polizeibehérden obliegt ausschliel3lich die
Gefahrenabwehr (8 2 Abs. 1 SachsPBG). Zur Abgrenzung der Anwendungsbereiche von DSGVO
und Richtlinie (EU) 2016/680 vgl. auch den Beitrag im Té&tigkeitsbericht des Sachsischen
Datenschutzbeauftragten 2019, Punkt 2.1.1.
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Im Ubrigen wird § 30 Abs. 1 und 2 SachsPBG aktuell in einem Normenkontrollverfahren vor dem
Sachsischen Verfassungsgerichthof tberpriift. Bis zu einer Entscheidung des SachsVerfGH bleibt
die Norm in Kraft.

Der Erflllung der Aufgaben der Gefahrenabwehr dient auch die Regelung des § 30 SachsPBG.
Nach 830 Abs. 1 SachsPBG kdnnen Gemeinden als Polizeibehdrden personenbezogene Daten
in offentlich zuganglichen Raumen durch den offenen Einsatz technischer Mittel zur
Bildaufnahme und -aufzeichnung erheben,

(1) soweit Tatsachen die Annahme rechtfertigen, dass dort kiinftig erhebliche Gefahren fur
die offentliche Sicherheit entstehen,

(2) oder dies insbesondere zum Schutz gefahrdeter 6ffentlicher Anlagen oder Einrichtungen
erforderlich ist.

2. Gesetzliche Grundlage des 8 13 Abs. 1 SachsDSDG

Nach der Norm des 8§ 13 Abs. 1 SachsDSDG - VideolUberwachung 6ffentlich zugénglicher Raume
- ist eine Erhebung personenbezogener Daten mit Hilfe von optisch-elektronischen Einrichtungen
(VideolUberwachung), deren Speicherung und sonstige Verarbeitung zulassig, soweit dies jeweils

1. Alternative: zur Wahrnehmung einer im 6ffentlichen Interesse liegenden Aufgabe
oder
2. Alternative: in Austibung des Hausrechts

erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwirdige Interessen betroffener
Personen tberwiegen.

3. Definitionen der einzelnen Tatbestandsmerkmale

a. Unter 6ffentlich zuganglichen Raumen sind Bereiche zu verstehen, die von einem
unbestimmten oder nur nach allgemeinen Merkmalen bestimmten Personenkreis betreten und
genutzt werden kénnen und ihrem Zweck nach auch dazu bestimmt sind. Ein solcher Raum bzw.
Flache kann innerhalb und au3erhalb von Gebauden liegen.

Die Zweckbestimmung kann sich aus einer Widmung z. B. fur den 6ffentlichen Verkehr oder aus
dem erkennbaren Willen des Berechtigten ergeben. Bei zwar faktischer Betretbarkeit fir
jedermann, aber klar erkennbarem entgegenstehenden Willen des Berechtigten (so
Verbotsschilder oder andere Uberwindbare Eingrenzungen) ist keine offentliche Zuganglichkeit
gegeben.

Ganz allgemein gesehen fallen darunter beispielsweise Museen (siehe Punkt XI. 3) nach Erwerb
einer Eintrittskarte, offentliche Verkehrsmittel oder Kinderspielpléatze. Bezogen auf den
kommunalen Bereich sind als offentlich zugangliche Bereiche z. B. Eingangsbereiche und Flure
von Verwaltungsgebauden oder das Burgerbliro zu nennen, insgesamt also die Amtsbereiche mit
Publikumsverkehr zumindest wahrend der tblichen Offnungszeiten. Aber auch stadtische
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Parkanlagen oder Mullsammelstellen gehéren dazu. Gangige Beispiele fur nicht 6ffentliche
zugangliche Bereiche sind Firmengelande, Arbeitsplatze oder Wohnungen; tibertragen auf den
kommunalen Bereich also z. B. Dienstzimmer, Sitzungsraume aber auch Klassenzimmer oder
sonstige Funktionsraume von Schulen in kommunaler Tragerschaft. Diese sind nur einem
bestimmten Personenkreis zuganglich, der Inhaber des Hausrechts kann den/die Nutzer konkret
(namentlich) bestimmen.

b. Eine Videouberwachung (8 13 Abs. 1 S4chsDSDG) bzw. offener Einsatz technischer
Mittel zur Bildaufnahme und -aufzeichnung (8 30 Abs. 1 SachsPBG) liegt vor, wenn mit Hilfe
optisch-elektronischer Einrichtungen personenbezogene Daten verarbeitet werden. Wenn
beispielsweise lediglich Verkehrsiiberwachung erfolgt, dabei die Auflésung der Kamera keine
Aufnahme von Gesichtern und/oder Kfz-Kennzeichen ermdglicht, liegt keine Videouberwachung
in diesem Sinne vor.

c. Die Verarbeitung personenbezogener Daten umfasst jeden mit oder ohne Hilfe
automatisierter Verfahren ausgefiihrten Vorgang oder jede solche Vorgangsreihe im
Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die
Organisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen,
das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine
andere Form der Bereitstellung, den Abgleich oder die Verkniipfung, die Einschrankung, das
Léschen oder die Vernichtung (vgl. Art. 4 Nr. 2 DSGVO). Einzelne Personen miissen demnach
auf den Videoaufnahmen erkennbar sein oder die Aufnahmen miussen Rickschlisse auf deren
Identitat zulassen.

Normspezifische Definitionen zu § 30 Abs. 1 S4chsPBG:

d. Von kunftigen erheblichen Gefahren (fur die 6ffentliche Sicherheit) ist dann
auszugehen, wenn eine Sachlage eintreten kann, bei der im Einzelfall die hinreichende
Wahrscheinlichkeit besteht, dass in absehbarer Zeit ein Schaden fur ein bedeutsames Rechtsqut,
wie Bestand oder Sicherheit des Bundes oder eines Landes, Leben, Gesundheit, Freiheit einer
Person oder bedeutende Sach- und Vermégenswerte, eintritt. Die Legaldefinition nach § 4 Nr. 3 ¢
Sachsisches Palizeivollzugsdienstgesetz (SachsPVDG) gilt Giber die Verweisungsnorm nach § 3
SachsPBG auch im Anwendungsbereich dieses Gesetzes.

Es empfiehlt sich an dieser Stelle in Kooperation mit dem Polizeivollzugsdienst (vgl. 8 4 Abs. 1
SachsPBG) eine Belastungsanalyse zu erstellen, ob in dem betreffenden 6ffentlichen Raum
kunftig mit erheblichen Gefahren fur die offentliche Sicherheit zu rechnen ist. Auch sonstige
Erkenntnisse spielen hier eine Rolle, wie beispielsweise etablierter Treffpunkt fr
Problemgruppen oder eine zentrale, viel frequentierte Lage, auf der sich Unordnung und
Ordnungswidrigkeiten haufen.

Es muss somit eine Tatsachenbasis vorhanden sein, die objektiv betrachtet den Schluss
zulassen kann, dass kinftig auf dem zu Gberwachenden Raum erhebliche Gefahren fir ein
bedeutsames Rechtsgut drohen.
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Dabei ist auch zu beachten, dass seit der sdchsischen Polizeirechtsnovelle die
nichtstraftatenbezogene Gefahrenabwehr primar den Polizeibehdrden obliegt (8 2 Abs. 1 Satz 1
SachsPBG), die Verhitung von Straftaten (straftatenbezogene Gefahrenabwehr) nunmehr
ausschlie3lich den Polizeivollzugsbehérden, § 2 Abs. 1 Satz 3 SachsPVDG. Der
Aufgabenbereich der (Orts-)Polizeibehérden wurde daher im Wesentlichen auf
ordnungsbehdrdliche Aufgaben beschrankt (s. o.).

In Folge dessen wird VideolUberwachung von festgestellten Kriminalitatsschwerpunkten nach § 57
Abs. 3 Nr. 2 SachsPVDG durch die Landespolizei sich im sachlichen Anwendungsbereich mit
dieser Norm uberschneiden. Eine Sperrwirkung der einen Vorschrift gegentiber der anderen ist
indes vom Gesetzgeber nicht vorgesehen, so dass es durchaus Félle geben wird, in denen
sowohl die Gemeinde als auch der Polizeivollzugsdienst berechtigt sein werden, zu
videografieren. Zu dem Verhéltnis dieser Rechtsgrundlagen siehe auch unten unter Punkt Il. 4. b.

e. Unter gefahrdeter 6ffentlicher Anlagen oder Einrichtungen versteht man dagegen
offentliche Versorgungsinfrastruktureinrichtungen mit zentraler Bedeutung fiir die Allgemeinheit
(Klaranlagen, Umspannwerke u. a.) und sonstige 6ffentliche Gebaude wie zum Beispiel das
Rathaus, wenn eine grundsétzliche Gefahrdung festgestellt wird. Auf die Abgrenzung zum
Hausrecht wird unter Punkt Il. 4. d. eingegangen.

Normspezifische Definitionen zu § 13 Abs. 1 S4&chsDSDG:

f.  Wahrnehmung einer im 6ffentlichen Interesse liegenden Aufgabe ist eine Tatigkeit
offentlicher Stellen, die ihnen durch Rechtsvorschrift lbertragen wurde oder die in Austibung
offentlicher Gewalt Akte der Exekutive vornimmt.

g. Die Ausiibung des Hausrechts umfasst ein Verweisen von Personen aus einem
bestimmten Raum sowie die zuklinftige Untersagung des Betretens durch den Inhaber des
Hausrechts. Dieser ist befugt, praventive und repressive MaRnahmen zu treffen, die zum Schutz
des Objekts oder zum unbefugten Betreten erforderlich sind. Maximal ein Umkreis von einem
1-Meter-Bereich um das Geb&ude darf in diesem Fall erfasst werden.

h. Die Interessenabwagung (,,keine Anhaltspunkte, dass schutzwirdige Interessen
betroffener Personen iiberwiegen*) muss stets erfolgen zwischen den sich
gegeniberstehenden schutzwiirdigen Interessen der betroffenen Personen (Persénlichkeitsrecht)
einerseits und den anzuerkennenden Zwecken der bzw. des Verantwortlichen einer
Videouberwachung andererseits. Schutzwirdige Interessen orientieren sich an den
verfassungsrechtlich geschiitzten Personlichkeitsrechten und sind wie die Zwecke auch im
Einzelfall entsprechend zu gewichten.

Sofern mit einer beabsichtigten UberwachungsmaRnahme lediglich beispielsweise kleineren
Sachbeschéadigungen, kleineren Verunreinigungen in Parks begegnet werden soll, wirden solche
oder &hnliche Vorkommnisse keinen Eingriff in das Personlichkeitsrecht der von der
Videouberwachung betroffenen Personen rechtfertigen, wenn man diese in ein Verhaltnis zu der
Schwere des Eingriffs in das Recht auf informationelle Selbstbestimmung setzt. Die beabsichtigte
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UberwachungsmafRnahme ware datenschutzrechtlich nicht zulassig und die Beeintrachtigung der
Interessen von der bzw. dem Verantwortlichen hinzunehmen. Auf der anderen Seite kénnen unter
Umstanden auch beispielweise illegale Millablagerungen durchaus eine Videoilberwachung
rechtfertigen, wenn eine gewisse Erheblichkeit vorliegt. Immerhin kann eine illegale
Mullablagerung unter Umstanden als Umweltstraftat geahndet werden (8 326 StGB u. a.). Zudem
sind die dafir genutzten Flachen und Platze meist so gelegen, dass an diesen in den seltensten
Fallen kaum schitzenswerte Interessen beeintrachtigt werden kénnen. Es kommt stets auf eine
sorgfaltige einzelfallbezogene Abwagung der Zwecke und Interessen an.

Hinsichtlich einer Videotberwachung in Wahrnehmung des Hausrechts dirfen keine Hinweise
dafur vorliegen, dass schutzwiirdige Interessen der von einer Uberwachungsmafnahme
betroffenen Personen die Interessen beispielsweise des Inhabers des Hausrechts tberwiegen.
Die Uberwachung sensibler Bereiche im Sinne des Punkt I. 5. ist daher grundsétzlich
ausgeschlossen. Es ist ausreichend, dass Anhaltspunkte firr das Uberwiegen schutzwurdiger
Interessen der Betroffenen bestehen, die sich auf belegbare Tatsachen stiitzen. Es missen keine
bewiesenen Tatsachen vorliegen.

4. Verhaltnis der Rechtsgrundlagen 8§ 30 Abs. 1 SachsPBG zu § 13 Abs. 1
SachsDSDG

Kern dieser Orientierungshilfe ist die mdglichst differenzierte Ausarbeitung der Konkurrenz der
zuvor beschriebenen Rechtsgrundlagen, da die Wahl der korrekten Rechtsgrundlage die
RechtmaRigkeit der Videolberwachung begriindet.

Die Abgrenzung der Anwendungsbereiche der Normen § 13 Abs. 1 SachsDSDG und § 30 Abs.1
SachsPBG ist gesetzlich nicht geregelt, und ist daher durch Auslegung zu ermitteln. Es wird sich
dabei nicht vermeiden lassen, dass Fallkonstellationen sich in einem Graubereich befinden und
einer besonders kleinteiligen Priifung bedirfen. In dieser Orientierungshilfe kénnen aber
selbstredend nicht sdmtliche moglichen Falle erfasst werden.

Es stehen zum einen in Konkurrenz Videotberwachung wegen erheblicher Gefahren (fir die
offentliche Sicherheit, 8 30 Abs. 1 Nr. 1 S&4chsPBG) und zur Erfillung von im 6ffentlichen
Interesse stehenden Aufgaben (8 13 Abs. 1 1. Alt. S&chsDSDG). Die Videouberwachung zum
Schutz gefahrdeter 6ffentlicher Anlagen oder Einrichtungen (8 30 Abs. 1 Nr. 2 SachsPBG) steht
dagegen in Konkurrenz zur Ausiibung des Hausrechts (8 13 Abs. 1 2. Alt. SachsDSDG).

Es ist zun&chst festzustellen, dass es sich bei § 30 SAchsPBG um ein sog. lex specialis, also eine
Spezialnorm zu 8§ 13 SachsDSDG handelt, § 13 SachsDSDG somit im Anwendungsbereich des §
30 SachsPBG subsidiar ist.

Liegt der Zweck der Videolberwachung hauptsachlich in der Beobachtung eines bestimmten
Bereichs offentlicher StraRen, Platze oder Grinanlagen, weil es dort wiederholt zu
Verhaltensweisen von Personen gekommen ist, die in Rechtsgutverletzungen minden, und soll
die VideoUberwachung der Abwehr dieser Gefahr dienen, ist die Manahme zulassig, wenn die
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Voraussetzungen von § 30 SachsPBG vorliegen. § 13 SachsDSDG wird durch § 30 SachsPBG
verdrangt (Sperrwirkung).

Die Abgrenzung der Rechtsgrundlagen erfolgt nach dem Zweck der MalRnahme:

a.  Soll mit der Videouberwachung durch das Ordnungsamt der Zweck einer Storer- bzw.
verhaltensbedingter Ordnungserhaltung auf einem 6ffentlichen Platz verfolgt werden
(Uberwachung von Orten, auf dem sich Personen standig ansammeln und es deswegen ofter zu
Unruhe und Unordnung kommt) - ist Videotberwachung nur aufgrund § 30 Abs. 1 SachsPBG
moglich. Es ist im ersten Schritt zu prifen, ob auf dem zu Gberwachenden Raum eine erhebliche
Gefahr fir ein bedeutsames Rechtsgut vorliegt (Tatsachenbasis, Gefahrprognose, siehe dazu
oben unter Punkt II. 3. d.).

Wird dies bejaht, ist die Uberwachung mdglich. Wird dies aber verneint (die Anwendungs-
voraussetzungen sind nicht erfillt), weil beispielsweise die Gefahrdungsschwelle nicht
Uberschritten ist, keine erhebliche Gefahr droht oder kein bedeutsames Rechtsgut betroffen ist,
kann die Polizeibehoérde nicht auf Grundlage des 813 Abs. 1 Alt. 1 SachsDSDG
(Aufgabenerfillung) zurtickgreifen. Hier liegt eine klare Sperrwirkung vor.

Beispiel: Auf einem stéadtischen Platz sammeln sich standig Personengruppen zum
gemeinsamen Drogen-/Alkoholkonsum, es entstehen hieraus Pobeleien, Belastigungen,
Larm, Mull, Passanten fihlen sich in der Gegenwart dieser Gruppe unsicher. Die Annahme
einer ,erheblichen Gefahr”i.S.v. § 30 Abs. 1 Nr. 1 SéchsPBG, § 4 Nr. 3 Buchstabe ¢
SachsPVDG wirde dies nicht rechtfertigen. Die Voraussetzungen von § 30 Abs. 1
SachsPBG lagen nicht vor, eine Videolberwachung des Platzes wére unzulassig. Ein
Ruckgriff auf § 13 SachsDSDG ist nicht mdglich.

b. Ein Problem erwachst aus der Tatsache, dass durch die Sperrwirkung der
spezialgesetzlichen Vorschrift zur Videolberwachung 6ffentlichen zugéanglichen Raums durch
Polizeibehorden in 8 30 SachsPBG Gemeinden von der Anwendbarkeit des 8 13 Abs. 1 Alt. 1
SachsDSDG (Aufgabenerfiillung) ganzlich ausgeschlossen waren, soweit sie im Bereich der
Gefahrenabwehr als besondere Gefahrenabwehr- und Polizeibehdrden téatig sind (Bauamt,
Umweltamt, Gewerbeamt usw.). Aus 8§ 13 Abs. 1 SachsDSDG wirde den Gemeinden somit nur
das Hausrecht verbleiben.

Dieses Ergebnis wirde die kommunale Aufgabenerfiillung enorm erschweren und nahme den
Gemeinden die Mdglichkeit des Einsatzes eines sinnvollen Mittels. Es sind keine Hinweise dafir
erkennbar, dass der Gesetzgeber mit der Schaffung von § 30 S&chsPBG eine derart
weitreichende Beschneidung der Mdglichkeiten der Videolberwachung durch Kommunen
beabsichtigt hat.

Es spricht viel dafurr, dass der Gesetzgeber nicht die Gemeinde als ,Biindelungsbehdérde” mit all
ihren Aufgaben und verschiedenen besonderen Gefahrenabwehrzustandigkeiten in
verschiedenen Amtern im Blick hatte, als 8§ 30 SachsPBG beschlossen wurde. Vielmehr richtet
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sich die Vorschrift direkt an die Ortspolizeibehérde in ihrer Aufgabe als Gefahrenabwehrbehdrde
(Ordnungsamt, ,Polizeibehdrde” im landlaufigen Sinn).

Die besonderen gemeindlichen Polizeibehdrden wie Umweltamt, Bauamt etc. sind in ihrer
besonderen Aufgabe bei der Gefahrenabwehr nicht Normadressaten des § 30 Abs. 1 SachsPBG.
Fir diese gemeindlichen Stellen verbleibt es bei § 13 Abs. 1 SachsDSDG, der eine spezielle,
funktions- oder verfahrensbezogene Videouberwachung 6ffentlich zuganglichen Raums zur
Aufgabenerfillung dieser Stellen auch dann erlaubt, wenn die Schwelle einer drohenden
.erheblichen Gefahr® nicht Uberschritten wirde.

c. Mdochte die Gemeinde auf der anderen Seite zur Wahrung der gemeindlich-funktionalen
Aufgabenerfillung videografieren, und handelt sie nicht als allgemeine Polizeibehérde
(Ordnungsamt, gemeindlicher Vollzugsdienst ,Polizeibehérde”) — dann ist § 13 Abs. 1 1. Alt.
SachsDSDG einschlagig (Videouberwachung zur Wahrnehmung einer im offentlichen Interesse
liegenden Aufgabe). Hier geht es um die Wahrung der Funktionalitat der Behdrde, um die
Wahrnehmung besonderer Verwaltungsaufgaben zumeist in einem r&umlich eng begrenzten
Bereich (s. 0. Bauamt, Umweltamt, Abfallamt usw.), nicht aber um die Gewahrleistung der
offentlichen Sicherheit und Ordnung auf einem nicht kommunalaufgabenspezifisch
ausgerichteten offentlich zugénglichen Platz.

Beispiel: Die VideolUberwachung im gemeindlichen Frei- oder Schwimmbad (siehe hierzu
auch Punkt XI. 1.) oder die Uberwachung von Denkmalern zum Kulturgutschutz, die von
Beschadigung/Graffiti betroffenen sind. Auch kann beispielsweise die Uberwachung von
Abfallbeseitigungsanlagen inklusive des Umfeldes aufgrund illegaler Mullablagerungen
darunter subsumiert werden.

Fur eine Abgrenzung der Anwendungsbereiche der Vorschriften je nach verfolgtem Zweck auch
Berlitt in Schiedermaier, SachsDSDG, § 13 Rn. 32ff.

Aus dieser Abgrenzung, die den Zweck der Videouberwachung in den Mittelpunkt rtickt, ergibt
sich zugleich eine Harmonisierung der gesetzlichen Eingriffsschwellen fur die Videotiberwachung
oOffentlicher Strafl3en, Wege und Platze durch den Polizeivollzugsdienst einerseits (8 57 Abs. 3 Nr.
2 SachsPVDG) und die Polizeibehérden andererseits (8 30 SachsPBG). Wéahrend es nach alter
Rechtslage nur die Befugnis des Polizeivollzugsdienstes zur Videouberwachung von
Kriminalitdtsschwerpunkten (8 37 Abs. 2 SachsPolG a. F.) und die Befugnis ¢ffentlicher Stellen
zur Videotiiberwachung o6ffentlich zuganglichen Raums (§ 33 Abs. 1 SachsDSG a. F.) mit
deutlichen Unterschieden in den Anwendungsvoraussetzungen gab, ist die Uberwachung
offentlicher Platze und Stralen durch die ,Ortspolizei“ einerseits (§ 30 Abs. 1 Nr. 1 SachsPBG)
und den Polizeivollzugsdienst andererseits (8 57 Abs. 3 Nr. 2 S&chsPVDG) nunmehr unter
vergleichbar hohen Voraussetzungen moglich.

d. Beidem Verhéaltnis der Rechtsgrundlagen § 30 Absatz 1 Nummer 2 SachsPBG (Schutz
gefahrdeter Anlagen und Einrichtungen) zu § 13 Absatz 1 2. Alt. S&chsDSDG (Hausrecht) ist die
gesetzliche Differenzierung der Anwendungsbereiche bereits eindeutiger.
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Die gesetzlichen Zwecke der Videolberwachung zur Wahrung des Hausrechtes und zum Schutz
gefahrdeter Anlagen und Einrichtungen haben unterschiedliche Zielrichtungen und tberlappen
sich daher nicht. Letzteres knipft an die gemeindliche Aufgabe der Gefahrenabwehr als
Ortspolizeibehdrde an, ersteres dagegen einzig an die Tatsache, dass der Gemeinde das
Hausrecht an den eigenen Gebauden zusteht. Diese Regelungen stehen parallel zueinander, so
dass eine Sperrwirkung hier nicht eintritt. Kommunen kénnen in den eigenen Raumen und den
eigenen umfriedeten Bereichen aufgrund des Hausrechtes tUberwachen, insoweit eine
Erforderlichkeit besteht und die Uberwachung nicht unverhaltnismafig ist. Raumlicher
Anwendungsbereich der Observierung ist indes nur das Gebaude inklusive eines hdchstens ein

Meter breiten Streifens.

Beispiel: Auf das Hausrecht stiitzen kénnte man eine Uberwachung der 6ffentlichen

Bereiche von Verwaltungsgebauden, einem Foyer eines Museums oder einer Schule. Eine
Umgebungsiiberwachung ist indes nach dieser Rechtsgrundlage nicht méglich, so wie das
bei der illegalen Mullablagerung notwendig waére.

Beispiel: Die Uberwachung zum Schutz gefahrdeter Anlagen und Einrichtungen wére
denkbar bei einem Umspannwerk, einer Klaranlage, einer sonstigen gemeindlichen

Versorgungseinrichtung.

e. Zusammenfassend kann bei der Abgrenzung der einschlagigen Rechtsgrundlage nach
alledem auf folgendes Schema zurtickgegriffen werden, wobei zu fragen ist:

Zu welchem Zweck wird Videoliberwachung eingesetzt?

§ 13 Abs. 1 1. Alt. S4&chsDSDG

§ 30 Abs. 1 Nr. 1 S4chsPBG

(8 57 Abs. 3Nr. 2
SachsPVDG)

Erflllung von im 6ffentlichen
Interesse stehenden Aufgaben

Wahrung der Funktionalitat der
Behorde

kunftige erhebliche Gefahren

nichtstraftatbezogene
Gefahrenabwehr

Storer- bzw. verhaltensbedingte
Ordnungserhaltung

Sperrwirkung

Insb. Orte mit erhéhter
Kriminalitatsbelastung,
Kriminalitdtsschwerpunkt

straftatbezogene
Gefahrenabwehr

Zustandigkeit:
Polizeivollzugsdienst

8§ 13 Abs. 1 2. Alt. S4&chsDSDG

§ 30 Abs. 1 Nr. 2 SachsPBG

Durchsetzung des Hausrechtes

Schutz gefahrdeter 6ffentlicher
Anlagen oder Einrichtungen

Keine Sperrwirkung, parallele Anwendbarkeit
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5. VerhaltnismaRigkeit, insbesondere Erforderlichkeit

Auf welcher Rechtsgrundlage die Videouberwachung auch beruht, sie muss in jedem Fall auch
verhaltnismaRig sein. Fur Uberwachung nach § 30 SachsPBG ergibt sich das unmittelbar aus §
13 SachsPBG, der explizit fur jegliche polizeilichen Malinahmen nach diesem Gesetz
Verhaltnismagigkeit anordnet.

Verhaltnismafig ist die Videolberwachung nur dann, wenn diese flur die Erreichung eines
bestimmten legitimen Zweckes geeignet, erforderlich und angemessen ist.

Die Prifung der VerhaltnismaRigkeit muss nicht nur anfanglich, sondern bei jedem
Verarbeitungsschritt (Bildaufnahme, Speicherung, Weitergabe, Zweckanderung u. a.) separat
erfolgen. Insbesondere bei der Prifung der Erforderlichkeit des § 13 Abs. 1 SachsDSDG ist auf
die Ultima-Ratio zu achten. Erst nachdem andere, milderen MaBhahmen ausgeschlossen wurden
oder gescheitert sind, kann diese Norm zur Anwendung kommen. Fur § 30 Abs. 1 SachsPBG ist
eine derartige Regelung nicht explizit formuliert. Jedoch muss es sich auch hier um das mildeste
Mittel handeln, da sonst eine VerhaltnismaRigkeit nicht bejaht werden kénnte.

Eine Videolberwachung muss im Einzelfall insbesondere immer erforderlich, d. h. grundsatzlich
anlassabhéngig und angemessen sein. Die Erforderlichkeit ist in diesem Zusammenhang zu
bejahen, wenn der Zweck bzw. das festgelegte Ziel mit der VideoUberwachung erreicht werden
kann — Stichwort ,geeignet” - und es dafir kein anderes, gleich wirksames, aber weniger
eingriffsintensives — milderes - Mittel gibt, z. B.:

e der Einsatz von mehr Personal durch einen Sicherheitsdienst, die Polizei oder
Ordnungsbehérde fur Kontrollgédnge

¢ bessere Ausleuchtung von schlecht einsehbaren Orten einer Liegenschaft Gber
Bewegungsmelder,

¢ Verlegung von Schlie3fachern oder Spinden in einem Schwimmbad an einen Standort,
der vom Personal standig eingesehen werden kann

¢ Sicherung von Computern, Monitoren usw. gegen Gelegenheitsdiebstéhle mit Hilfe von
Stahlseilen oder Schléssern anstelle der Einrichtung einer Uberwachungsanlage.

¢ Einsatz von Spiegeln, in Auf3enbereichen auch der Einsatz von starken Scheinwerfern mit
Bewegungsmeldern

Ein milderes Mittel kann bei der Zulassigkeit einer Uberwachungsanlage auch in folgenden
MafRnahmen gesehen werden: Die Uberwachung sollte raumlich beschrankt werden, indem nur
ein Teil der R&umlichkeiten (z. B. nur ein Teilbereich der Spinde im Schwimmbad) Uberwacht
wird, um so den Besucherinnen und Besuchern die freie Wahl zwischen einem Mehr an
Sicherheit fur ihr Eigentum und einem Weniger an Eingriff in die Privatsphare zu lassen. Bei der
VideolUberwachung von ortsfesten Objekten, z. B. einer Skulptur auf dem Vorplatz einer
Stadthalle, sollte nur ein geringer Anteil der umliegenden Grundflache erfasst werden.
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Statt die Uberwachung rund um die Uhr stattfinden zu lassen, wird die Videoiiberwachung auf
einen bestimmten Zeitraum beschrankt, in dem Einbriiche oder Sachbeschadigungen
Uberwiegend geschehen sind und Personen davon nicht oder minimal betroffen werden, die
keinen Anlass fur die MaRnahme gegeben haben. Gegebenenfalls kann durch die Anbringung
von Seitenblenden am Objektiv der Kameras erreicht werden, dass eine eindeutige Abschirmung
des Erfassungsbereiches erfolgt. Privathauser dirfen nicht erfasst werden. Diese Grundsatze
konnen auf die Uberwachung von Denkmaélern und Skulpturen tibertragen werden.

Sensible oder nicht bendétigte Aufnahmebereiche sind zu verpixeln oder auszublenden, wie z. B.
eine zum Verweilen und Ausruhen gedachte Bank oder Bildbereiche, in denen die Kennzeichen
vorbeifahrender Kraftwagen erkennbar waren. Ist zur Sicherung von Gebaudewanden gegen
Graffiti Videolberwachung angedacht, darf nach der Rechtsprechung nur ein schmaler, absolut
notwendiger Bereich (ca. 1 m) eines Gehweges oder einer sonstigen, fiir den 6ffentlichen Verkehr
gewidmeten Flache erfasst werden. Die Kameras missen dabei so ausgerichtet sein, dass
Personen auB3erhalb der fraglichen Flache nicht den Eindruck haben missen, ihre Bewegungen
wirden durch die Kameras erfasst. Kameras sind nur mit den benétigten Funktionalitaten
anzuschaffen, denn es werden nicht fiir jeden Zweck Kameras mit Zoom benétigt. Wenn der bzw.
dem Verantwortlichen mildere Mittel zur Verfigung stehen, die weniger eingriffsintensiv sind als
die Videoiiberwachung, sind diese vorzuziehen. Weiterhin ist die UberwachungsmaRnahme
insgesamt unzulassig, wenn die gewéhlte Form der Videouberwachung zur Erreichung des
Zweckes nicht geeignet ist.

6. Monitoring

Auch eine bloRe Bildibermittlung zur unmittelbaren Betrachtung auf Monitoren ("verlangertes
Auge") fallt ebenfalls sowohl unter § 30 Abs. 1 SachsPBG als auch unter § 13 Abs. 1
SachsDSDG, siehe Punkt I.2. Diese ist zum einen nur dann zweckmaRig und somit
verhéltnismafig, wenn auch tatséchlich eine simultane Beobachtung der Ubertragenen Daten
erfolgt. Zudem muss sichergestellt sein, dass bei einer fur ein Rechtsgut auftretenden Gefahr von
der beobachtenden Stelle ohne Verzégerung Schutzmalinahmen eingeleitet werden kénnen.
Waurde die Videoiliberwachung z. B. anlasslich eines tatlichen Ubergriffes auf den Nutzer einer
Tiefgarage eingerichtet, um solche Vorfalle zu vermeiden bzw. direkt eingreifen zu kdnnen, ware
die MaRnahme zur Erfiillung des Zwecks nicht geeignet und deshalb unzulassig, wenn eine Live-
Beobachtung nur zeitweise sichergestellt ware. Zur Geeignetheit von Monitoring im konkreten Fall
vgl. auch Punkt XI. 2.

7. Zutritts-/Zufahrtsbereiche

Das reine Monitoring von Zutritts-/Zufahrtsbereichen kann dann weitgehend unproblematisch
gehandhabt werden, wenn die Beobachtung eng auf den jeweiligen Bereich beschrankt wird und
keine sonstigen, insbesondere keine dem 6ffentlichen Verkehr gewidmeten Flachen auR3erhalb
der kommunalen Liegenschaft erfasst werden. Die dabei zum Einsatz kommenden Kameras
sollten Uber keine Zoom- oder Schwenkfunktionen verfligen.
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lll. Videolberwachung in nicht 6ffentlich zugéanglichen
Bereichen

Eine Videouberwachung nicht 6ffentlich zuganglicher R&ume (z. B. Dienstzimmer, IT-
Technikraume) richtet sich ausdriicklich des Gesetzeswortlautes nicht nach § 13 SachsDSDG
oder etwa 8 30 SachsPBG. Hier wird aufgrund der eingeschrankten Zugangsmaglichkeiten
vertreten, dass die Videoiliberwachung nicht in groRer Zahl Personen betrifft, die selbst keinen
Anlass fir die Uberwachung gegeben haben.

Meist wird an dieser Stelle Beschéftigtendatenschutz tangiert, so dass zusatzlich die
Voraussetzungen des § 11 SachsDSDG erfiillt sein missen.

Als Rechtsgrundlage fir die Videouberwachung in einem nicht offentlich zugénglichen Bereich
dient deswegen die Generalklausel des § 3 SachsDSDG, wonach die Verarbeitung
personenbezogener Daten durch 6ffentliche Stellen zuléssig ist, wenn sie zur Erfillung der in der
Zustandigkeit des Verantwortlichen liegenden Aufgabe oder in Ausiibung 6ffentlicher Gewalt, die
dem Verantwortlichen Ubertragen wurde, erforderlich ist. Da es sich bei dieser Norm um eine
Generalklausel handelt, miissen gesetzliche Aufgabenzuweisungen hinreichend bestimmt
normiert sein und es muss sich um eine Aufgabe in eigener Zustandigkeit handeln. Zudem muss
die Uberwachung gerade zur Erfiillung dieser Aufgabe notwendig sein die Zustandigkeit des
Verantwortlichen wird mit der Verarbeitungsbefugnis verbunden. An die Erforderlichkeit sind hohe
Anforderungen zu stellen. Sollte eine Videotiberwachung nicht offentlich zuganglicher Raume
geplant sein, ist eine sorgsame Priifung der Erforderlichkeit eines jeden Verarbeitungsschrittes
notwendig.

Soll eine Videolberwachung auf eine Einwilligung im Sinne des Art. 7 DSGVO gestiitzt werden,
durften die Voraussetzungen dieser Vorschrift allerdings nur in seltenen Einzelfallen erfillt sein.
Insbesondere ist das Betreten des gekennzeichneten Erfassungsbereichs einer Videokamera
nicht als ,eindeutig bestatigende Handlung® und auch nicht als informierte Einwilligung im Sinne
des Art. 4 Nr. 11 DSGVO zu werten. Auch hier ist eine sorgfaltige Prufung erforderlich.

IV. Hinweispflicht

8 13 Abs. 3 SachsDSDG verlangt, dass auf die Umsténde der Videolberwachung sowie den
Verantwortlichen (z. B. Gemeindeverwaltung, Kreisverwaltung, Kérperschaft des offentlichen
Rechts) friihzeitig (d. h. noch vor videographischer Erfassung) hingewiesen wird. Dies geschieht
in der Regel durch entsprechende Piktogramme oder Hinweisschilder.

Nach § 13 Abs. 3 SachsDSDG ist die Tatsache der Videouberwachung, der Name und die
Kontaktdaten des Verantwortlichen sowie die Mdglichkeit, beim Verantwortlichen die weiteren
Informationen nach Art. 13 der DSGVO zu erhalten, durch geeignete Malinahmen erkennbar zu
machen. Sie sind so anzubringen, dass sie vor dem Betreten des Uberwachten Bereichs mihelos
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wahrgenommen werden konnen. Ist die Uberwachungsanlage nur wéahrend einer bestimmten
Tageszeit in Betrieb, so ist auch darauf hinzuweisen.

Durch die Verweisungsnorm des 8 30 Abs. 3 SachsPBG gilt dieses Regelung gleichermal3en fur
die Videouberwachung nach 8 30 Abs. 1 SachsPBG.

Die Informationspflicht kann auf zwei Ebenen erfolgen: ein vorgelagertes, am Ort der
Uberwachung sofort optisch prasentes und geistig erfassbares Hinweisschild enthalt die o.g.
(essentiellen) Informationen, die vollstandigen Informationen kénnen dann — innerhalb des
Uberwachten Bereichs — an geeigneter, gut zuganglicher Stelle ausgelegt, ausgehangt oder auch
im Internet vorgehalten werden (nachgelagertes Hinweisschild). Wesentlich ist dabei, dass das
einfache (vorgelagerte) Hinweisschild einen klaren Hinweis darauf enthalten muss, wo die
vollstandigen Informationen eingesehen werden kénnen.

Weitergehende und ausfihrliche Informationen finden sich in der im Tatigkeitsbericht des
Sachsischen Datenschutzbeauftragten 2019, Punkt 3.1.1. (samt Muster der Hinweisschilder) und
Tatigkeitsbericht des Sachsischen Datenschutzbeauftragten 2021, Punkt 3.1.2. und in der
Orientierungshilfe der Datenschutzkonferenz ,“Videolberwachung durch nicht-6ffentliche
Stellen®, Punkt 3.3. Dass diese Beitrage die Videouberwachung durch nichttffentliche Stellen
beleuchten, ist im Kontext der Hinweispflicht unschadlich.

V. Technisch-organisatorische MalRnahmen

Gemal Art. 32 Absatz 1 DSGVO muss die Verarbeitung personenbezogener Daten wahrend der
VideolUberwachung nicht nur rechtlich zulassig sein, sondern auch von den fir die Verarbeitung
Verantwortlichen und Verarbeitern angemessen gesichert werden. Die umgesetzten
organisatorischen und technischen MalZnahmen mussen in einem angemessenen Verhaltnis zu
den Risiken fur Rechte und Freiheiten naturlicher Personen stehen, die sich aus versehentlicher
oder rechtswidriger Zerstoérung, Verlust, Anderung, unbefugter Offenlegung oder Zugriff auf
Videouberwachungsdaten ergeben. Gemaf Art. 24 und 25 DSGVO missen die fur die
Verarbeitung Verantwortlichen deswegen technische und organisatorische MalRnahmen
ergreifen, um alle Datenschutzgrundséatze wéahrend der Verarbeitung zu wahren und Mittel fr
betroffene Personen zur Ausiibung ihrer Rechte gemaf Art. 15 bis 22 DSGVO festzulegen.

Die fir die Verarbeitung Verantwortlichen sollten interne Rahmenbedingungen und Richtlinien
festlegen, die diese Umsetzung sowohl zum Zeitpunkt der Festlegung der Mittel fur die
Verarbeitung als auch zum Zeitpunkt der Verarbeitung selbst sicherstellen.

Zudem ist nach Art. 30 DSGVO zusammen mit dem behdrdlichen Datenschutzbeauftragten zu
erstellende Verarbeitungsverzeichnis fur die Videotuberwachung abzustimmen. Auch ist zu
prifen, ob die Voraussetzungen des Art. 35 DSGVO vorliegen und eine Datenschutz-
Folgenabschéatzung durchzufihren ist.

Seite 15 von 21


https://www.datenschutz.sachsen.de/download/taetigkeitsberichte/Taetigkeitsbericht_2019.pdf
https://www.datenschutz.sachsen.de/download/taetigkeitsberichte/Taetigkeitsbericht_2019.pdf
https://www.datenschutz.sachsen.de/download/taetigkeitsberichte/Taetigkeitsbericht_2021.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20200903_oh_v%C3%BC_dsk.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20200903_oh_v%C3%BC_dsk.pdf

Nach der hier vertretenen Rechtsauffassung erfolgt eine Videouberwachung nach § 30
SachsPBG im Anwendungsbereich der DSGVO (s. 0.). Insofern gelten die Hinweise fiir alle hier
genannten Arten kommunaler Videoilberwachung. VideolberwachungsmalRhahmen von
Behdrden im Anwendungsbereich des 3. Teils des BDSG oder des SachsDSUG unterliegen ganz
ahnlichen, teils auch héheren Anforderungen an Vorbereitung, Dokumentation und
Protokollierung (vgl. 88 20, 23, 26, 27, 32 SachsDSUG).

Die SchutzmalRnahmen sollten sich an gangigen Schutzstandards orientieren. Hilfreich zur
Identifizierung der erforderlichen MaRhahmen ist auch das IT-Grundschutz-Kompendium des
Bundesamts fur Sicherheit in der Informationstechnik (BSI), abrufbar unter:

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT Grundsc
hutz Kompendium Edition2022.pdf? blob=publicationFile&v=3#download=1

VI. Die Behandlung aufgezeichneter Videodaten

1. Speicherfrist und Zweckéanderung

Gem. sowohl 8 13 Abs. 4 SachsDSDG als auch § 30 Abs. 2 SachsPBG sind die aus der
VideolUberwachung gespeicherten ist eine Hochstspeicherfrist von einem Monat vorgesehen.

Daneben wird von beiden Normen fir den Fall, dass die Daten fir die festgeschriebenen Zwecke
noch erforderlich sind, eine langere Speicherdauer fur den Einzelfall vorbehalten. Hier ist eine
prazise und sorgfaltige Prufung erforderlich.

Die moglichen Zweckanderungstatbestande sind &hnlich, aber nicht gleichlautend:

8§ 13 Abs. 4 SachsDSDG 8§ 30 Abs. 2 S4chsPBG

o Abwehr von Gefahren fir die 6ffentliche |e Verfolgung von Straftaten oder
Sicherheit Ordnungswidrigkeiten,

e Verfolgung von Straftaten e Gefahrenabwehr, insbesondere zur

¢ Geltendmachung von vorbeugenden Bekéampfung von
Rechtsanspriichen Straftaten (durch Polizeivollzugsdienst),

e Wahrung schutzwirdiger Interessen ¢ Geltendmachung von offentlich-
betroffener Personen, insbesondere zur rechtlichen Anspriichen
Behebung einer bestehenden e Schutz privater Rechte, insbesondere
Beweisnot Behebung einer bestehenden Beweisnot

Daneben ist aber der Grundsatz aus Art. 17 Abs. 1 Buchstabe a DSGVO, wonach
personenbezogene Daten unverziglich zu Iéschen sind, wenn sie fur die Zwecke, fur die sie
verarbeitet wurden, nicht mehr notwendig sind, weiterhin anzuwenden. Im Hinblick auf den
Grundsatz der Datenminimierung (Art. 5 Abs. 1 Buchstabe ¢ DSGVO) ist regelmafiig nach Ablauf
von zwei bis drei Arbeitstagen bzw. nach 72 Stunden zu I6schen. Uber diesen Zeitraum hinaus
kénnen Bildsequenzen gespeichert werden, die z. B. fur polizeiliche Ermittlungen bei
entsprechenden Vorféallen bendtigt werden.
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2. Verschlisselung

Es empfiehlt sich, die Aufzeichnungen zu verschlisseln. Dies hat zur Folge, dass die
aufgezeichneten Videodaten nur von einer bestimmten Person entschlisselt und ausgewertet
werden kénnen. Nach Mdglichkeit sollte das Schlusselpasswort auf mehrere Personen aufgeteilt
werden, so dass der Zugriff auf die Aufzeichnungen immer nach dem "Vier-Augen-Prinzip"
erfolgen muss.

3. Zugriff, Weitergabe und Dokumentation

Solange die Videoaufnahmen zuléassigerweise gespeichert sind, dirfen nur besonders legitimierte
Personen Zugriff auf diese Daten nehmen. Dieser Personenkreis ist ausdriicklich festzulegen. Er
kann variieren, je nachdem, welches Amt fiir die Videolberwachung verantwortlich ist. In jedem
Falle missen die zugriffsberechtigten Personen dem Anlass entsprechend Verantwortungstrager
sein. Es sollte nur ein moglichst kleiner Personenkreis zugriffsberechtigt sein.

Die Weitergabe von Videoaufzeichnungen darf nur im Rahmen der mit der Videotiberwachung
unmittelbar verfolgten Zwecke an Polizei, Staatsanwaltschaft oder Gerichte erfolgen. Ein
polizeilicher Zugriff aus anderen Griinden ist nur auf der Grundlage gesetzlicher Befugnisse
erlaubt (z. B. nach StPO)

Jeder Zugriff und jede Auswertung sind zu dokumentieren. Auf diese Weise kann auch geprift
und nachvollzogen werden, ob die Uberwachungsanlage nach Ablauf einer bestimmten Frist
noch erforderlich ist; Grundsatz der Rechenschaftspflicht, Art. 5 Abs. 2 DSGVO.

VIl. Dienstanweisung/Dienstvereinbarung

Alle mit einer Videoliberwachung zusammenhangenden Fragen und Probleme sind fir jedes
Amt, jeden Eigenbetrieb oder jedes Wettbewerbsunternehmen, in dem eigenstandig eine
Uberwachungsanlage betrieben wird, in einer Dienstanweisung zu regeln. Das gilt fiir den Zweck
der Videouberwachung und die zulassige Dauer der Videospeicherung, fiur den Kreis der
zugriffsberechtigten Personen und die fiir eine Weitergabe in Betracht kommenden Anlasse.
Auch die Notwendigkeit einer Dokumentation der Zugriffe ist festzulegen.

Die zustandigen Personalrdte sind entsprechend den Bestimmungen des Sachsischen
Personalvertretungsgesetz zu beteiligen, wenn von der Videoiliberwachung wesentlich auch das
Personal der datenverarbeitenden Dienststelle betroffen ist. In der Dienstanweisung oder einer
entsprechenden Dienstvereinbarung sollte eine ausdriickliche Erklarung enthalten sein, dass die
mit der UberwachungsmafRnahme aufgezeichneten Daten nicht zu Verhaltens- und
Leistungskontrollen der Beschéftigten genutzt werden durfen.
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VIIl. Beteiligung des Datenschutzbeauftragten

Die behdrdlichen Datenschutzbeauftragten sind gemaf Art. 38 Abs. 1 DSGVO rechtzeitig Uber
geplante Videolberwachungen zu unterrichten, damit sie auf die Einhaltung der vorstehenden
Grundsatze hinwirken, eine etwaige Datenschutz-Folgenabschéatzung beratend begleiten und die
weiteren Aufgaben gem. Art. 39 DSGVO wahrnehmen kénnen.

IX. Evaluation

Auch wenn nicht ausdrucklich gesetzlich vorgeschrieben, sollte dennoch in regelmagigen
Abstanden Uberprift werden, ob der Grund fir eine zulassige Videoiliberwachung noch
fortbesteht. Die Uberprufung bzw. Evaluation in einem jahrlichen Turnus durchzufiihren —
erscheint dabei angemessen.

Liegen keine Anhaltspunkte fur eine Gefahrdung der Interessen und Schutzgiter mehr vor, ist die
MalRnahme zu beenden. Die Anlagen mussen in diesem Fall nicht zwangslaufig entfernt werden.
Es genugt, wenn sie gut erkennbar verhullt sind. Liegt der Grund fir eine Videolberwachung
allerdings noch vor, ist die Uberpriifung regelméaRig einmal jahrlich zu wiederholen.

X. Kamera-Attrappen

Kamera-Attrappen, genauso wie dauerhaft deaktivierte und funktionsunfahige Kameras fallen
nicht in den Anwendungsbereich des 8§ 13 Abs. 1 SachsDSDG oder § 30 Abs. 1 SachsPBG, auch
dann nicht, wenn Hinweisschilder eine Uberwachung vorspiegeln.

Mit Kamera-Attrappen werden namlich keine personenbezogenen Daten erfasst, die DSGVO ist
auf diese nicht anwendbar. Hierliber besteht auch auf europaischer Ebene Einigkeit (Siehe
EDSA-Leitlinien 3/2019 zur Verarbeitung personenbezogener Daten durch Videogerate, 29.
Januar 2020, S. 7). Somit erfolgt kein Eingriff in das Recht auf informationelle Selbstbestimmung.
Eine Prifung durch die Aufsichtsbehdrde oder gar eine Datenschutzfolgenabschatzung sind
deswegen nicht erforderlich.

Allerdings kann eine Kamera-Attrappe unter Umstanden das allgemeine Personlichkeitsrecht
verletzen, da auch hierdurch beim Betroffenen ein Uberwachungsdruck entstehen kann. Dem
Betroffenen kdnnen auch wegen einer Kameraattrappe gerichtlich durchsetzbare
Unterlassungsanspriiche zustehen (vgl. u. a. BGH, Urt. v. 16.03.2010, Az. VI ZR 176/09 = NJW
2010, 1533, 1534 Rn. 13). Die Uberpriifung erfolgt wiederum nicht durch die
datenschutzrechtliche Aufsichtsbehdrde, sondern auf Antrag/Klage auf zivilgerichtlichem Weg.

Der Einsatz einer Kamera-Attrappe ist zur tatséchlichen Videolberwachung stets ein milderes
Mittel. Es sollte deswegen immer im Rahmen der Erforderlichkeit Gberprift werden, ob unter
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Umstanden nicht schon mit einer Attrappe der gewtinschte Zweck (Pravention, Abschreckung
etc.) auch erreicht werden kann.

Xl. Kategorien sonstiger zur Prifung vorgestellter
Verwendungsbereiche

Unter Punkt Il. 4. a. wurden die wesentlichen Anwendungsbereiche kommunaler
VideolUberwachung bereits angesprochen: Ordnungshitung offentlicher Platze vor Storern,
Pravention illegaler Mullablagerung, Sicherung sonstiger Daseinsvorsorge, Uberwachung eigner
Gebaude nah Hausrecht.

Exemplarisch sollen im Folgenden auch sonstige Fallbeispiele vorgestellt werden. Die
Zulassigkeit ist in jedem Einzelfall anhand der in Frage kommenden Rechtsgrundlage zu prifen.

1. Kommunale Schwimmbader

Der Einsatz von Videouberwachungstechnik wird in den entweder als éffentlich-rechtliche
Wettbewerbsunternehmen (Rechtsgrundlage Art. 6 Abs. 1 Buchstabe f DSGVO) oder als
Eigenbetriebe (Rechtsgrundlage § 13 Abs. 1 2. Alt. SachsDSDG) organisierten kommunalen
Schwimmbadern zur Wahrung des Hausrechts grundsatzlich nicht in Frage gestellt. Hier steht als
Zweck der Datenverarbeitung die einrichtungsbezogene Gefahrenabwehr (Unterstiitzung der
Badeaufsicht, Verhinderung von Unfallen etc.) im Vordergrund, aber auch der Schutz vor
Diebstahl oder tatlichen oder verbalen Auseinandersetzungen gehdort dazu.

Siehe im Ubrigen hierzu auch Punkt I.7.
Im Rahmen der Angemessenheit einer Anlage werden Einzelheiten hinterfragt wie

e Kann die Uberwachung (teilweise) als Monitoring organisiert werden?
e Kann die Betriebsdauer der Anlage eingeschrankt werden?

Einen Uberblick (iber den Rahmen zuléassiger Videoiiberwachung von Schwimmbédern gibt auch
die Orientierungshilfe Schwimmbad der Datenschutzkonferenz vom 08. Januar 2019. Die dort
aufgeflihrten Erwdgungen muissen auch in die Abwagung der 6ffentlichen Interessen und den
schutzwirdigen Interessen betroffener Personen einflieRen.

2. StralRenfeste

Unter anderem die Katastrophe in Duisburg 2010 hat dazu gefihrt, dass Kommunen bei grof3en
Volks- und StralRenfesten Videouiberwachungstechnik zur Lenkung der Besucherstrome
einsetzen wollen. Als geeignetes Mittel kommt hier grundsétzlich nur die Videobeobachtung
(Monitoring) in Frage, um das Verhalten der Festgaste einschatzen und ohne zeitliche
Verzdgerung MaRnahmen ergreifen zu kbnnen. An der Speicherung der Aufnahmen wird bei
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diesem Zweck grundsatzlich kein Erfordernis bestehen. Zudem reichen grundsétzlich
Ubersichtsaufnahmen, die keine Erhebung von personenbezogenen Daten ermdglichen.

3. Museen

Nach dem Einbruch in das Dresdner Griine Gewdlbe im Dezember 2019 hat diese Thematik
besonders in Sachsen an Wichtigkeit zugenommen. Bei der Prifung von
UberwachungsmaRnahmen durch kommunale Museen sind auch ,Ethische Richtlinien fiir
Museen” des ICOM (Internationaler Museumsrat) zu beriicksichtigen. Diese fordern geeignete
SicherheitsmalRnahmen zum Schutz von Ausstellungsstiicken vor Diebstahl und Beschadigung,
damit der Verpflichtung zur Prasentation und Zuganglichkeit von Exponaten in einem
angemessenen Rahmen Rechnung getragen werden kann.

Insbesondere ist eine Abwagung vorzunehmen zwischen den Interessen und Rechten einer
Vielzahl von redlichen Museumsbesuchern, die unweigerlich von der Videolberwachung und der
anschlieBenden Datenverarbeitung betroffen werden und denjenigen, den die Uberwachung auch
tatsachlich gilt. Im Rahmen der Prifung der Kriterien ,Geeignetheit®, ,Erforderlichkeit* und
,VerhaltnismaRigkeit*, sind diese Uberlegungen zu Grunde zu legen. Letzten Endes ist zu fragen,
ob der Wert der Ausstellungstiicke und andere Risikofaktoren die Uberwachung der Besucher
rechtfertigt.

Wegen der weiteren Einzelheiten wird an dieser Stelle auf den Tatigkeitsbericht des Sachsischen
Datenschutzbeauftragten 2019, Punkt 2.2.16 verwiesen, der dieses Thema ausfihrlich
beleuchtet.

4. \Webcam zu touristischen Zwecken

Die mit der Kamera beispielsweise an einem Marktplatz aufgenommenen Bilder werden im
Internet verdffentlicht, wobei in regelmaRigen Zeitabstadnden eine Aktualisierung erfolgt. Es
geniigen grundsétzlich Ubersichtsaufnahmen von innerértlichen Platzen oder Ausflugszielen
ohne jegliche Verbindung zu einer Person. Kann dies nicht vollig ausgeschlossen werden, ist der
Einsatz einer solchen Webcam datenschutzrechtlich nur dann hinnehmbar, wenn im Laufe eines
Tages nicht mehr als vier zu unterschiedlichen Zeiten aufgenommene Bilder der Offentlichkeit zur
Verfugung gestellt werden. Es muss in jedem Fall ausgeschlossen werden, dass fremde
Grundstiicke sowie Nachbargebaude im unmittelbaren Nahbereich erfasst werden. Bei schwenk-
und zoombaren Kameras ist zudem stets sicherzustellen, dass keine Aufnahmen durch Fenster
oder Turen in das Geb&udeinnere maglich sind.

Ahnlich verhalt es sich mit einer Verkehrsraumiiberwachung. Zur Zweckerfiillung ist es in der
Regel ausreichend, die Auflésung derart gering zu wahlen, dass keine ldentifizierung von
Personen bzw. Fahrzeugen anhand der Kfz-Kennzeichen erfolgen kann.

Die Zulassigkeit ist jedoch immer im Einzelfall zu beurteilen.
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5. VideolUberwachung von und wahrend Versammlungen

Wie bereits unter Punkt I. 6. ausgefuhrt, kann zwar die Kommune gem. 8 30 Abs. 1 SachsPBG
offentlich zugangliche Raume bei bestimmten Gefahrenlagen oder gem. § 13 SachsDSDG zur
Wahrung offentlicher Aufgaben oder des Hausrechtes videouiberwachen.

Versammlungen im Sinne von Art. 8 GG, wie etwa Demonstrationen, dirfen durch Kommunen
gar nicht videolberwacht werden, 88 20, 32 Abs. 2 Nr. 6 Sachsisches Versammlungsgesetz,
SachsVersG. Der Anwendungsbereich einer zulassigen Videouberwachung ist in diesen Fallen
sehr eng und begrenzt sich auf die Falle der erheblichen Gefahr fur die 6ffentliche Sicherheit und
Ordnung. Die Prifung und der Vollzug obliegen ausschlie3lich dem Polizeivollzugsdienst, § 32
SachsVersG.

Kommunale Videoiliberwachung im Bereich des Versammlungsgeschehens ist in diesem Fall
Uberhaupt nicht gestattet und ist deswegen wahrend einer Demonstration und sonstiger
Versammlung nach dem SachsVersG zu unterbrechen. Sollten deswegen auf dem Gelande oder
auf der angemeldeten Route feste Videokameras angebracht sein, so sind diese fir den Zeitraum
der Versammlung abzuschalten; ihre (temporare) AuRerbetriebnahme muss fir die
Versammlungsteilnehmer eindeutig erkennbar sein. Bei den Teilnehmern darf kein
Uberwachungsdruck entstehen, dies wiirde gegen die verfassungsrechtlich garantierte
Versammlungsfreiheit versto3en. Die Vorschrift des 8§ 20 SachsVersG gilt wahrend der
Versammlung im Sinne von Art. 8 GG ausschlie3lich und verdréangt die sonstigen
Rechtsgrundlagen zur Videolberwachung o6ffentlich zuganglichen Raums

Hierzu verweise ich zu weiteren Ausfihrungen auf den Téatigkeitsbericht des Sachsischen
Datenschutzbeauftragten 2019, Punkt 8.6.
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