LANDESPRAVENTIONSRAT Freistaat

Fachtag 2021 SACHSEN

Dokumentation

Kommunale Pravention -
Reagieren, bevor es zu spat ist

mg;%ilﬁons;tmﬂ @ ASS Kom m B3 INSTITUT FUR BERATUNG,
G 7o it Al

BEGLEITUNG UND BILDUNG e.V.

Allianz Sichere Sachsische Kommunen

www.lpr.sachsen.de



LANDESPRAVENTIONSRAT Freistaat

SACHSEN

Fachtag 2021

Kommunale Pravention — Reagieren, bevor es zu spét ist ,_

Cybercrime —
nur ein Phanomen?

I”- Euﬂinwgl‘g'

. ERMIITLNGS
3T Eﬁr e'.eri"

; 5 SuppLY-CHAIN- ANACKEN

Y | Mﬂf,‘;,'g,'f:gctw

Referent Henrik Hohenlohe

§ MANIPALATE N
Landeskriminalamt Sachsen '

mgiﬂonsratm’ O ASsKomm B3 INSTITUT FUR BERATUNG,

Einer wit Allianz Sichere Sachsische Kommunen BEGLEITUNG UND BILDUNG e.V.

www.lpr.sachsen.de



Cybercrime
Nur ein Phanomen?

LANDES-
KRIMINALAMT

Henrik Hohenlohe, Kriminaldirektor

CyberCrime
Em Competence
C Center

Sachsen




LANDES-
KRIMINALAMT




LANDES-
KRIMINALAMT | =g~ E,QJ;], ZE]
:'f;.?r‘i naulg;:;f; k | a Nach Hackerangriff 4 Vorlesen
¥ 8 radd el .
.removECIC;sa:rsr . | Katastrophenfall ausgerufen: Landkreis
rtlgf:*“sf evie s ™ Sy Anhalt-Bitterfeld auch nachste Woche
' 0L, | | A . . o
-devicen o) oL -~ nicht arbeitsfahig
LI * oy '.*_‘”‘- ':"
y M . ey von MDR SACHSEN-ANHALT Ov 0 =

LT L™

Der Landkreis Anhalt-Bitterfeld hat nach einem Hackerangriff den
Katastrophenfall ausgerufen. Die Kreisverwaltung ist auch in der kommenden
Woche nicht arbeitsfahig, wie sie mitgeteilt hat. Nach MDR-Informationen gibt
es eine Losegeldforderung gegen den Kreis. Derzeit konnen keine
Dienstleistungen fiir die Blrger angeboten werden.

Hacker verschliisseln Daten

Mehr als 100 Behorden erpresst

Stand: 29.06.2021 05:00 Uhr

Laut einer Umfrage von BR und "Zeit Online" ist es Tatern in mehr als 100
Fallen gelungen, IT-Systeme von Behorden und offentlichen Einrichtungen zu
verschliisseln. Die Bundesregierung hat iber die Falle keinen Uberblick.

Von Maximilian Zierer und Hakan Tanriverdi, BR Sitz der Krelsyerwatiyne
"

Kein Publikumsverkehr: Die Kreisverwaltung Anhalt-Bitterfeld ist nicht arbeitsfahig.

Bildrechte: MDR/Michael Rosebrock
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PKS — 2020 (2019) KRIMINALAMT

u Bundesweit: 108.474 Falle von Cybercrime im engeren Sinne (100.514)

320.323 Falle mit dem Tatmittel Internet (294.665)

u Freistaat Sachsen:3.120 Falle von Cybercrime im engeren Sinne (2.655)

10.600 Falle mit dem Tatmittel Internet (8.212)
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Cyberangriffe betreffen nahezu 9 von 10 Unternehmen

Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monaten
in Ihrem Unternehmen einen Schaden verursacht?

Infizierung mit Schadsoftware bzw. Malware 31%
Distributed Denial of Service (DDoS .
(DDoS) Cyberangriffe
Spoofing haben bei
Phishing 8 6 (y
Angriffe auf Passworter o
Ransomware der Unternehmen
2019 nicht erhoben einen Schaden
— 17%
SQL-Injection 2019 nicht erhoben verursacht - 2019
Webseitenlibergreifendes sog. Cross-Site- [N % waren es erst 70%.
Scripting (XSS) |2019 nicht erhoben
Man in the middle Angriff oder Mittelsmann- 5% w2021
Angriff 8% W2019
Basis: Alle befragten Unternehmen (2021: n=1.067; 2019: n=1.070); Mehrfachnennungen in Prozent, 2019: innerhalb der letzten zwei Jahre | .
Quelle: Bitkom Research 2021 b].tkom



Schaden steigen auf 223 Mrd. Euro: Erpressung und
Systemausfille als treibende Faktoren (+358% ggii. 2019)

Wodurch sind Threm Unternehmen innerhalb der letzten 12 Monate Schaden im Zusammenhang

mit Diebstahl, Industriespionage oder Sabotage entstanden?

Schadenssummen

Schaden durch...

Schadenssummen

Schadenssummen

Schadenssummen

in Mrd. Euro (2021) in Mrd. Euro (2019) in Mrd. Euro (2017) in Mrd. Euro (2015)

Ausfall, Diebstahl oder Schadigung von Informations- und

Produktionssystemen oder Betriebsablaufen 61,9 13 >3 72
Erpressung mit gestohlenen Daten oder verschliisselten Daten 24,3 53 0,7 1,5
Datenschutzrechtliche MaBnahmen (z.B. Information von Kunden) 17,1 4.4 3,2 2,0
Patentrechtsverletzungen (auch schon vor der Anmeldung) 30,5 14,3 7.7 9,4
UmsatzeinbulRen durch Verlust von Wettbewerbsvorteilen 29,0 11,1 8,6 6,4
Umsatzeinbufen durch nachgemachte Produkte (Plagiate) 22,7 11,1 3,5 11,5
Ln;;gﬁi;?;g;nuﬁg Kunden oder Lieferanten/Negative Medien 123 9,3 7.7 5.9
Kosten fur Ermittlungen und Ersatzmafnahmen 13,3 18,3 10,6 -
Kosten fir Rechtsstreitigkeiten 12,4 15,6 5.5 6,5
Hohere Mitarbeiterfluktuation/Abwerben von Mitarbeitern - 2,2 0,9
Sonstige Schaden 0 <0,1 <0,1 0,1
Gesamtschaden pro Jahr 223,5 102,9 54,8 51,2

Basis: Selbsteinschatzung aller befragten Unternehmen, die in den letzten 12 Monaten (vor 2021: in den letzten 2 Jahren) von Diebstahl, Industriespionage
oder Sabotage betroffen waren (2021: n=935; 2019: n=801; 2017: n=571; 2015: n=550) | Quelle: Bitkom Research 2021

bitkom
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J a haben wir!

Haben W| [ cigentiich ein P rO b I e m ?
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Aktuelle Phanomene KRIMINALAMT

u SPAM-Wellen

u Phishing und Identitatsdiebstahl

u Business Email Compromise / Supply-Chain-Attacken
u Erpressung mittels Ransomware oder DDoS-Attacken
u Manipulation von Konto- und Finanzdaten

u Erlangung von Betriebs- und Geschaftsgeheimnissen

CyberCrime
Em Competence
E] Center

Sachsen
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SAB - FORDERPORTAL

Anmeldung

Fur einen Antrag in diesem Forderprogramm muassen Sie sich mit Ihrer vorhandenen
Nutzerkennung anmelden. Wenn Sie noch keinen Zugang haben, registrieren Sie sich bitte.

Mutzerkennung *

Passwort *

ANMELDEN

Passwort vergessen
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Von: Fancy Bear <abcl23@startmail.com:
Gesendet: Mittwoch, 12. August 2020 14:30
An:

Betreff: DDoS attack on your network

We are the Fancy Baar and we have chosen XXX as target for our next DDoS attack.

Please perform a google search for "Fancy Bear" to have a look at some of our previous work.

Your network will be subject to a DDoS attack starting at Wednesday (within 7 days). (This is not a
hoax, and to prove it right now we will start a small attack on one of your IPs (212.149.50.15) that
will last for 30 minutes. It will not be heavy attack, and will not cause you any damage, so don’t
worry at this moment.)

What does this mean? This means that your website and other connected services (like online
banking) will be unavailable for everyone. Please also note that this will severely damage your
reputation among your customers.

How do | stop this? We will refrain from attacking your servers for a small fee. The current fee is 15
Bitcoin (BTC). It's a small price for what will happen when your whole network goes down. |5 it worth
it? You decide!

We are giving you time to buy Bitcoin if you don't have it already.

The fee will increase by 10 Bitcoin for each day after deadline that passad without payment.

Please send Bitcoin to the following Bitcoin address: 1ACR27Hf2AWTzzYbiR28kAIWYZuUnD3dTMr
Once you have paid we will automatically get informed that it was your payment.

Please note that you have to make payment before the deadline or the attack WILL start!

What if | don't pay?

If you decide not to pay, we will start the attack on the indicated date and uphold it until you do,
there's no counter measure to this, uur attacks are extremely powerful - sometimes over 2 Thps per
second, so you will only end up wasting more money trying to find a solution {Cloudflare, Incapsula
and similar services are useless). We will completely destroy your reputation and make sure your
servicas will remain offline until you pay.

Do not reply to this email, don't try to reason or negotiate, we will not read any replies.

Once you have paid we won't start the attack and you will never hear from us again. Please note that
no ona will find out that you have complied.

L. POLIZE]
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Digitale Erpressung mittels KRIMINALAWT
Verschllsselungstrojanern

Von Viktoria Hagen <Viktoria@infinitevo.com> 4 Antworten =» Weiterleiten Archivieren = @ Junk & Loéschen Mehr
Betreff Bewerbung auf die ausgeschriebene Stelle - Viktoria Hagen 10:26
Sehr geehrte Damen und Herren, 2
anbei erhalten Sie meine Bewerbung fir Ihre ausgeschriebene Stelle. Warum ich die Stelle optimal
ausfiillen kann und Ihrem Unternehmen durch meine Erfahrung im Vertrieb und der Kundenbetreuung
zahlreiche Vorteile biete, entnehmen Sie bitte meinen ausfiilhrlichen und angehangten
Bewerbungsunterlagen.

Ich freue mich auf ein persdnliches Vorstellungsgesprich.
Mit besten GriiRen
Viktoria Hagen
—Foto Viktoria Hagen.jpg

\ v
v @2 Anhinge 352 KB ¥ Alle speichern ~
EJ Foto_Viktoria_Hagen.jpg 61,1 KB -j Viktoria Hagen - Bewerbung und Lebenslauf - 31.08.2018.zip 290 KB

CyberCrime
E Competence
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Digitale Erpressung mittels
Verschlisselungstrojanern

Corona-Schutz am Arbeitsplatz - Bundesministerium fiir

Gesundheit
¥on:  Bundesministerium fiir Gesundheit <poststellef@bundesministerium-gesundheit.com=>
An:

Datum; 09092020 9:19

Corona-Arbeitsschutzregeln

Bundesministerium
“k=  flr Gesundheit

Sehr geehrte Damen und Herren,

Die Gesundheitsministerinnen und -minister der EU haben sich heute zu den EU-
weiten Regeln fur Corona-Schutz am Arbeitsplatz ausgetauscht. Das
Bundesministerium fir Gesundheit hat eine neue offizielle Corona-
Arbeitsschutzregel vorgelegt. Ab sofort geften weitere verbindliche Regeln fur
Corona-Schutz am Arbeitsplatz.

Wir bitten Sie, sich die neuen Regelungen griindlich durchzulesen und das
Dokument der neuen Corona-Arbeitsschutzregeln umgehend fur alle Mitarbeiter in
Ihrem Betrieb verfigbar zu machen.

Das Dokument der neuen Corona-Arbeitsschutzregeln finden Sie im
Druckformat (A4) im Anhang dieser E-Mail.

Scliten Sie Fragen haben, kénnen Sie uns lhre Nachricht germne an
poststelle@bmg.bund(dot)de senden.

Wenn Sie die Sorge haben, sich mit dem Coronavirus infiziert zu haben: Wenden
Sie sich telefonisch an lhren Hausarzt oder wahlen Sie die Nummer des &rztlichen
Bereitschaftsdienstes: 116117.

Bundesministerium fir Gesundheit
Dienstsitz Berlin
Friedrichstralie 108, 10117 Berlin

CyberCrime
Competence
Center
Sachsen * Bund-Arbeitsschutzregel-Corona-September. zip

Anhidnge:
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POLIZEI

Sachsen

I cholidayland.de @ RS Fiets )4

Aw: Antikdrpertest Coronavirus

An: I

Hallo,
Schau mal, wir missen sicherstellen, dass dies keine Fehler enthélt, bevior wir es weiterleiten. Nun sei ein Schatz und dberprife dies flr mich.

Danke schon

Hall /.T=am, ich habe per Suche dber lhren Antikbrpertest Coronavirus filir 95EUR bzw. als Studie in Dresden gelesen. Ich selbst habe derzeit keine Symptome hatte aber im Marz engeren Kontakt zu Leuten mit
Corona-typischen Symptomen, welche damals aber nicht mit einen PCR Test getestet wurden. Ich selbst hatte im Marz eine leichte Erkadltung. lch wirde mich Uber gine Rickmeldung freuen, ob ein AntikGrpertest von Ihrer
Seite bel mir Sinn machen wirde. Mit freundlichen Gr[]ﬁe—

Dieklage-01092
020-18..372.zip
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Verschllsselungstrojanern

Neues Geschéftsfeld: ="
Data-Leak |

Militarische Dokumente nach Ransomware- Happy Blog
Angriff geleakt

Blog search Search

Weil ein Unternehmen bei einer Ransomware-Erpressung nicht zahlte, sind
geheime Papiere wie Spezifikationen fiir ein Mérserabwehrsystem im Netz
aufgetaucht.

Lesezeit: 1 Min. In Pocket speichern 4 & Ose Hello - some of vour files containing confidential information have been downloaded and are located on
our servers. If vou refuse to negotiate with us, all documents will be published on the blog and published by the media. If an

agreement is reached, the data will be permanently deleted. We advise vou to quickly contact us through the support chat.

Here is a small part of what we have:

A L] LS l 3 | H 1 L) LS L M L]

oTFROM | oTTo [T IRF_GTIIi OF | $0.00 | swoFF | $1200 | s12O0FF | $13.00  [s130IFF
12-May-18 5-May-18 07 76 04 0 576040 T 5912 48 id 15
12-May-18 6-May-18 07 B0 922  $93830 565575 S1A2586 547213 5121878 SaTA 3
25-May-18 09-Jun-18 07 ] 152 s82280 S4401 598736 5 5106964 520283
26-May-18 09-Jun-18 07 56,06 0 S5E060 5561 SET272 S STIETE S 1
25-May-18 09-Jun-18 07 a0 562  SEB430 575340 E106116 9154 §1,149.50
25 May. 18 09-Jun.18 07 0 SET4SD  S7EET 580940 gE5i SATE 85
25-May.18 09-Jun.18 07 B 1188 507520 1171 §1,170.24 ; £1.267.76
25-May-12 09-Jun-18 07 142 ST2T0| 51,1493 $87276 & i 50540
09-Jun-18 Phdun18 07 (] 37T SBSEiS 1 §1,027 86 6435 §1.11382
09-Jun-18 23Jun-18 07 T8 448 584970 164 4 5101564 51,104 61
0%-Jun-13 23-Jun-18 07 $659.00 5 5T90.80 S856.70
09-Jun-18 23-Jun-18 07 $526.30  5es1 $63156 5 5684.19
03-Jun-18 23Jun-18 07 7734 STT340 554 592808 533041 5100542

= - ) 09-Jun-18 23Jun-18 07 ] 592285 5110706 535 §1,199.32

(Bild: Skorzewiak/Shutterstock.com) 23Jun-18 07-Jul-18 07 26.02 5260.20 £115.0 531224 : 5333 26
23Jun-18 07.Jul18 07 a0 5  S42025 5325 SE0430 141 5545 33
23Jun-18 07-Jul18 07 530120 S B460 44 { 550856

12.04.2020 16:11Uhr | Security 23Jun-18 0T-Jul18 07 I1E0 512170 £373.80 51,1 5404 95
23-Jun-18 0F-Jul-1 07 36 65 5366 60 1.1 $439.92 1,124 4 $476 58

Von Markus Montz
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Rolle der Polizel

u Strafverfolgung
u Aufklarung einer Straftat und die Ermittlung von Tatverdachtigen
u Erhebung des objektiven und subjektiven Tatbefundes

u objektiv - Beweismittel (z.B. Daten, Screenshots, Daktyloskopische Spuren,
DNA, Auskunfte von Providern und Geldinstituten)

u subjektiv - Zeugenvernehmung, Beschuldigtenvernehmung
u Gefahrenabwehr

u Abwehr und Bewaltigung konkreter Gefahrenlagen



Strategie der sachsischen Polizei

Strategiefeld IIl: Cybercrime



Strategie der sachsischen Polizei

LKA:

PDen :

Strategiefeld IIl: Cybercrime



Polizeidirektionen und LKA

IT-Ermittlungs -
unterstutzung

IT-Ermittlungen



Polizeidirektionen

IT-Ermittlungs -
unterstutzung

I T-
Forensik

IT-Ermittlungen



Landeskriminalamt

IT-Ermittlungs -

unterstutzung

Grundsatz, IT-
ZAC,QRF Forensik
IT-Ermittlungen IT-Auswerte - TKU

unterstutzung
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Schutz

u Erstellen und Umsetzen eines IT-Sicherheitskonzeptes, welche u.a. Mallhahmen flr
folgende Bereiche festlegen sollte:

u Technische IT-Sicherheit (z.B. Firewalls, Verschlisselung, Netztrennung etc.)
u Organisatorische Sicherheit (z.B. Richtlinien, Notfallplane)

u Physische Sicherheit (z.B. Gebaudeschutz, Uberwachung)

u Personelle Sicherheit (z.B. Schulungen, Sicherheitstberprifungen)

u Holen Sie professionelle Hilfe und Beratung!
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Awareness (Achtsamkeilt)

u Bewusstsein gegentber der Gefahren durch Cybercrime
u Auseinandersetzung mit Sicherheitsvorfallen — Incident Response
u Verantwortung fur die bei Innen gespeicherten Daten, auch Kundendaten

u Kosten fur Schutzmal3nahmen < Kosten eines Cyber-Angriffs



Zentrale Ansprechstelle Cybercrime

u Ansprechpartner zum Thema Cybercrime fir
Unternehmen, Verbande und Behdrden in Sachsen

u  Nimmt Sicherheitsvorfalle mit Bezug zu
Cybercrime auf (telefonisch oder per Mail) und leitet
weitere (Sofort- ) MalRnahmen ein

u Berat zum weiteren Vorgehen (Gefahrenabwehr
und Strafverfolgung) nach Sicherheitsvorfallen mit
Cybercrime Bezug

u FoOrderung der vertrauensvollen Zusammenarbeit
zwischen Wirtschaftsunternehmen, Verbanden,
Behdrden und der Polizei



Die Zentrale Ansprechstelle
Cybercrime (ZAC)

Kontakt:

LKA Sachsen
Neulander Strale 60, 01129 Dresden
Telefon: 0351 855 3226

E-Mall: zac.lka@polizel.sachsen.de



Danke fur Ilhre Aufmerksamkeit!
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