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Haben wir eigentlich ein Problem?





PKS – 2020 (2019)

❙ Bundesweit: 108.474 Fälle von Cybercrime im engeren Sinne (100.514)

320.323 Fälle mit dem Tatmittel Internet (294.665)

❙ Freistaat Sachsen:3.120 Fälle von Cybercrime im engeren Sinne (2.655)

10.600 Fälle mit dem Tatmittel Internet (8.212)



Was wir wissen

Hellfeld

Dunkelfeld
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Lage - Dunkelfeld



Haben wir eigentlich ein Problem?

Ja haben wir!



Aktuelle Phänomene

❙ SPAM-Wellen

❙ Phishing und Identitätsdiebstahl

❙ Business Email Compromise / Supply-Chain-Attacken

❙ Erpressung mittels Ransomware oder DDoS-Attacken

❙ Manipulation von Konto- und Finanzdaten

❙ Erlangung von Betriebs- und Geschäftsgeheimnissen



Phishing



DDoS-Erpressung



Digitale Erpressung mittels 
Verschlüsselungstrojanern



Digitale Erpressung mittels 
Verschlüsselungstrojanern



Digitale Erpressung mittels 
Verschlüsselungstrojanern



Digitale Erpressung mittels 
Verschlüsselungstrojanern

Neues Geschäftsfeld: 
Data-Leak



98%...98%...
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Wasmachen wir?



Polizei IT-Sicherheit         



Rolle der Polizei

❙ Strafverfolgung

❙ Aufklärung einer Straftat und die Ermittlung von Tatverdächtigen

❙ Erhebung des objektiven und subjektiven Tatbefundes 

❙ objektiv - Beweismittel (z.B. Daten, Screenshots, Daktyloskopische Spuren, 
DNA, Auskünfte von Providern und Geldinstituten)

❙ subjektiv - Zeugenvernehmung, Beschuldigtenvernehmung

❙ Gefahrenabwehr

❙ Abwehr und Bewältigung konkreter Gefahrenlagen



Strategiefeld III: Cybercrime

Strategie der sächsischen Polizei



Strategiefeld III: Cybercrime

Strategie der sächsischen Polizei

LKA:

PDen :



IT-Ermittlungen

IT-Ermittlungs-
unterstützung

Polizeidirektionen und LKA 



IT-Ermittlungen

IT-Ermittlungs-
unterstützung

IT-
Forensik

Polizeidirektionen



IT-Ermittlungen

IT-Ermittlungs-
unterstützung

Grundsatz, 
ZAC,QRF

IT-
Forensik

Landeskriminalamt

TKÜIT-Auswerte-
unterstützung



https://www.flaticon.com/de/kostenloses-icon/seo-training_48541

[…]



… und nun

gemeinsam!
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Schutz

❙ Erstellen und Umsetzen eines IT-Sicherheitskonzeptes, welche u.a. Maßnahmen für 
folgende Bereiche festlegen sollte:

❙ Technische IT-Sicherheit (z.B. Firewalls, Verschlüsselung, Netztrennung etc.)

❙ Organisatorische Sicherheit (z.B. Richtlinien, Notfallpläne)

❙ Physische Sicherheit (z.B. Gebäudeschutz, Überwachung)

❙ Personelle Sicherheit (z.B. Schulungen, Sicherheitsüberprüfungen)

❙ Holen Sie professionelle Hilfe und Beratung!
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Awareness (Achtsamkeit)

❙ Bewusstsein gegenüber der Gefahren durch Cybercrime

❙ Auseinandersetzung mit Sicherheitsvorfällen – Incident Response

❙ Verantwortung für die bei Ihnen gespeicherten Daten, auch Kundendaten

❙ Kosten für Schutzmaßnahmen < Kosten eines Cyber-Angriffs



Zentrale Ansprechstelle Cybercrime

❙ Ansprechpartner zum Thema Cybercrime für 
Unternehmen, Verbände und Behörden in Sachsen 

❙ Nimmt Sicherheitsvorfälle mit Bezug zu 
Cybercrime auf (telefonisch oder per Mail) und leitet 
weitere (Sofort-) Maßnahmen ein

❙ Berät zum weiteren Vorgehen (Gefahrenabwehr 
und Strafverfolgung) nach Sicherheitsvorfällen mit 
Cybercrime Bezug

❙ Förderung der vertrauensvollen Zusammenarbeit 
zwischen Wirtschaftsunternehmen, Verbänden, 
Behörden und der Polizei



Die Zentrale Ansprechstelle 
Cybercrime (ZAC)

Kontakt:

LKA Sachsen

Neuländer Straße 60, 01129 Dresden

Telefon: 0351 855 3226

E-Mail: zac.lka@polizei.sachsen.de



Danke für Ihre Aufmerksamkeit!



Fachtag 2021
Kommunale Prävention – Reagieren, bevor es zu spät ist

Wir bedanken uns für Ihre Teilnahme an der 

ASSKomm-Fachtagung und hoffen, dass Sie den Tag 

mit der Dokumentation nochmals gut reflektieren 

können.

Gleichzeitig wollen wir Sie auf den 

6. Landespräventionstag

„Gewaltprävention.Unschlagbar!“ am 

14./15. November 2022 hinweisen.

Alle weiteren Neuigkeiten zur Allianz Sichere 

Sächsische Kommunen finden Sie auf 

www.asskomm.de.

http://www.asskomm.de/
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