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Agenda

= Meldepflichten nach Sachsischem Informationssicherheitsgesetz
= Sicherheitsmeldungen 2023
= Schutzsysteme SVN und KDN
= Sicherheits-Services des Sicherheitsnotfallteam (SAX.CERT)
= Schwachstellen-Warndienst
= HoneySens
= |dentity Leak Checker
=  Webseiten-Scans
= Monatlicher Lagebericht Kommunen
= Passwortchecker
= E-Learning-Portal

= Schulungen zum IT-Grundschutz-Praktiker
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Meldepflichten gemal} Sachsisches
Informationssicherheitsgesetz
=  Behordenubergreifende Meldepflichten //""
* Meldepflichten der staatlichen Stellen / :i,e,mm”””"’ | &
= Meldepflichten der nicht-staatlichen Stellen, f,f’ " Nl

Ay Idefor Mular

wenn mit dem SVN/ KDN verbunden: [ -~

— Sicherheitsereignisse und Sicherheitsvorfalle [ »\ --m..,.ﬂ
an das Sicherheitsnotfallteam |~ % —_
Unverziiglich muss die Meldung erfolgen, ,«"/ ’\ :%E
wenn es sich um Sicherheitsvorfalle handelt, die | === —

= zu einer erheblichen Beeintrachtigung der | m o
Schutzziele gefiihrt haben oder f
= behordenibergreifend zu einer erheblichen |

Beeintrachtigung der Schutzziele fihren | T g e g S R
kdnnen i S
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Auszug Sicherheitsmeldungen aus den Kommunen in
2023

= September: Ransomware-Attacke

auf Stadtverwaltung Vortallsmeldungen
u

= August: angebliches BM-Schreiben|

fordert zur Zahlung auf

= Juli: Kontaktformular wird mit

Anfragen Uberschwemmt

= April: Massive IT-Storung einer
Schule durch Innentater
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= Marz: Spammail-Kampagne und &
Spammails "Bitcoin-Erpressung"

gegen Landkreis Kommunen + staatliche Behorden

= Januar: Schadsoftwarebefall im
Schulverwaltungsnetz



Gemeinsame Schutzsysteme SVN und KDN

von

Realtime

Mailaufkommen SVN und KDN
Abgewiesene Mails aufgrund

von DNS-
Checks

Blacklists

747 964

916.222

Jul 23 861.427 1.592.913

Jun 23 1 076146 ' 1353947 |
609.755  1.275.709
809.335  2.400.547
884 983 1.931.711
Mailaufkommen SVN und KDN — abgewiesene Mails

Mailaufkommen SVN und KDN

72.568

37.198

18.908

24 053

32.421

39648

von Relay-
Versuchen

72.802
41.395

33:'205'

27.355

Angenommene Mails

3.560.197

3.207.504

3.188.796
2938035
3.508.612

Mailaufkommen SVN und KDN — angenommene Mails

589,620
491.018
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471.482

Greylisting

162.083 2902520
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Schwachstellen-Warndienst

=  Mit dem Schwachstellenwarndienst stellt das
SAX.CERT in Zusammenarbeit mit dem
technischen Dienstleister tagesaktuelle
Informationen zu Schwachstellen und
Sicherheitsllucken in IT-Systemen zur
Verfugung.

= Uber das SAX.CERT kann kostenfrei ein
eigenes Nutzerkonto angelegt werden, mit
dem sich der Kunde aus aktuell mehr als
2.000 Hard- und Softwareprodukten eine
individuelle Zusammenstellung auswahlen
kann.

= Der Warndienst wurde Stand Juli 2022 von
148 Einrichtungen im Bereich Kommunen
genutzt.
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advisory_2021-2055.pdf advisory_2021-20534.pdf advisory_2021-2033.pdf
rr | 95 KB rr ] 94 KB rr) 95KB
advisory_2021-2052.pdf advisory_2021-2051.pdf advisory_2021-2024.pdf
we ] 102 KB we ] 93 KB v ] 102 KB
‘ &) advisory_2021-2005.pdf  _ | ‘ 4] advisory_2021-2002.pdf | ‘ 4] advisory_2021-1933.pdf |

Sehr geehrte SAX CERT-Kunden,

heute erhalten Sie, entsprechend ihrer getroffenen Produktauswahl, folgende Meldungen:

Meldungsnummer Titel Bewertung S);i%:ﬁ:::‘.hj;:;hemh':hke“

PHP: Schwachstelle ermaglicht Umgehen von

2021-2055 mittel-hoch / mittel

Sicherheitsvorkehrungen
2021-2054 Lmux Kernel: Mehrere Schwachstellen genng-mittel / mattel
2021-2053 Dn.l_pa._l: Mehrere Schwachstellen erméglichen Cross-Site gering / mittel
Scripting
2021-2052 W].re_sha.rk: Mehrere Schwachstellen erméglichen Denial Ofmittel 7 mittel
Service
2021-2051 Microsoft Windows Azure: Schwachstelle erméglicht gering-mittel / gering-rmittel

Offenlegung von Informationen




HoneySens

HoneySens ist eine Sicherheitslosung zur
Erkennung von Hacker-Angriffen in internen
Netzwerken, bestehend aus Sensoren/Clients
zur Uberwachung des Netzwerks sowie einer
zentralen Serverinstanz, an die die Clients
verdachtige Zugriffsversuche melden.

Bei sicherheitsrelevanten Zugriffen wird der
Nutzer per E-Mail und visuell Gber die
Sensoren alarmiert. Damit kann schneller auf
Angriffe reagiert, bzw. das Vorgehen des
Angreifenden besser nachvollzogen werden.

Im Juli 2022 waren insgesamt 19 Sensoren in
Kommunen im produktiven Einsatz.
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|ldentity Leak Checker

Taglich werden personliche ldentitatsdaten durch
kriminelle Cyberangriffe erbeutet. Ein Grofteil der
gestohlenen Angaben wird anschlie3end in Internet-
Datenbanken veroffentlicht und dient als Grundlage
fur weitere illegale Handlungen.

Mit dem Identity Leak Checker bietet das
SAX.CERT in Zusammenarbeit mit dem Hasso-
Plattner-Institut (HPI) einen individuellen Dienst zur
Uberpriifung von E-Mail-Adressen an.

Auf Antrag konnen Uber das SAX.CERT weitere
Mail-Domains in den Dienst aufgenommen werden,
was von 35 Nutzern aul3erhalb der
Landesverwaltung genutzt wird.
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N~
Vaon: HPI Identity Leak Chedker <sec-checker-admin@hpi.de: Gesendet: Mo13.03.201717:49
An: SMI Bfl5-Land
(o
Betreff:  [ILC-Backend Server] Leaked identities found!
We have identified 5207 new identities being leaked. Check your client for a detailed overview K
1 HPTdentity Leak Checker Py . ) i
IDENTITY LEAK Wi
CHECKER
Leak-Eintrige  (475) Fiter: | Alle [0 Regx
EMail 4 BetroffenerDienst  Uberwachte Domain Loak-Datum Passworthash  Weitere Daten betroff..  Import-Datum
sachsen-gov.de 21.09.2012 Klartext v 24.01.2017 A‘
dresden de 19.022014 Kiartext v 24012017 |
sachsen-gov de 1103203 Kiartext v 24012017 |
sachsen-gov de 22092016 Potenziell Stark 7 24012017 |
b donde 19022014 Kiartext i 2401207 |
sachsen-gov.d 19.022014 Kiartext v 2012017
sachsen-gov de 103203 Kiartext " 201207
bildungsminister@s... spiefforum sachsen-gov.de 21.09.2012 Klartext v 24.01.2017
i d dresden.de 22.09.2016 Potenziell Stark v 24.01.2017
T et enity Lok Cheter TlER) 017
Dale 7 2017
IDENTITY Leak ] I i
CHECKER 2017
Dinr :
217 |
Gefshrdungspotenzial Betroffene Eintrage: 75 - . - 2017
Alle Domains 217
Kiater 3%, 50.7%) 2l
17
2017
iz
—_—

Schwach (12 16.0%)

Potenzed Stk 25, 33.3%)

@ Potenziell Stark (25 33.3%) @ Schwach (12, 16.0%) @ Kariexd (30, 50.7%)

OFFLINE




=== Lreistaat

= SACHSEN

Webseiten-Scans

= Das SAX.CERT fuhrt monatlich mindestens zwei Sicherheitsscans aller bekannten
Webseiten und -Dienste durch. Dabei werden Sicherheitsmerkmale des verwendeten
HTTPS-Protokolls gepruft und die eingesetzte Dienste-Software inklusive.

= Von den insgesamt Uber 7.300 gescannten Webseiten und —Diensten sind tber 1.500
von Kommunen.

AN
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E-Learning-Portal

Informationssicherheit am Arbeitsplatz
Start ins Programm — Einstiegsszenario (1/7)

= Fortbildungsveranstaltungen zur
Informationssicherheit in
Prasenz sind kein alleiniges
Heilmittel — deshalb: E-
Learning.

Hallo, mein Name Ist Florian Sibe.

Meine Aufgabe Ist es, fiir mehr Sicherheit
am Arbeltsplatz zu sorgen.

Und das hier ist mein Assistent @gar. Er
wird Sle zuveriiissig durch das Programm
fihren und an vielen Stellen niitzliche
Tipps und Zusammenfassungen rund um
das Thema Informationssicherheit
geben. Bist du bereit filr den Rundgang
durch das Programm, @gar?

" |n Zusammenarbeit mit TU
Dresden Weiterentwicklung ‘
eines bestehenden E-Learning- | = R

Angebots der BAkoV il
= Bis September gut 20.000 +
Absolventen, davon uber 8.500

aus den Kommunen

Informauonsswcherheut am Arbeitsplatz
v / Machen Sie Ihren Arbeitsplatz sicher — Informationssicherheit (3/8)

Verfiigbarkeit

Informationssicherheit

10



Erste Roadshow Kommunen des BSI in

Sachsen

11

Themenfindung

Einbindung und Ansprache der
Kommunen
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Roadshow

Kommunen
2. Mai 2022
10:00-14:15 Uhr
Agenda
10:00 Uhr Keynote - Arne Schinbohm, Prasident des BSI
10:15 Uhr Begrifung - Thomas Popp, CI0 des Freistaates Sachsen
10:20 Uhr BegriBung - Bert Wendsche, Prisident S3chsischer St3dte- und Gemeindetag
10:35 Uhr Vortrag Bedrohungslage - B5I
11:10 Uhr Vortrag Sicherheit “as a Service® - SAX.CERT
11:45 Uhr Pause
12:15 Uhr Informationssicherheit fir Kommunen - BS1
12:45 Uhr Vortrag Rechte und Pflichten der Kommunen aus dem Sachsischen Informations-
g sicherheitsgesetz - BfIS Land
13:15Uhr Vortmg OZG - BSI
Vortrmaz Kommune - Erffahrungsbericht/ Best Practice aus einer Kommune zur




Die Roadshow als Ausgangspunkt fur

pm=== Lreistaat

== SACHSEN

weitere Aktivitaten

12

Seit Oktober 2022 jeden ersten
Freitag im Monat um 10 Uhr
Online-Sprechstunde des
SAX.CERT fur Kommunen

services des SAX.CERT Sprechstu nde IT-Slcherhelt
werden im Detail erlautert

|n den Kommunen
Fragen und Bedarfe aus den

Kommunen werden
aufgenommen




Finanzierung von Schulungen (IT-
Grundschutz-Praktiker)

13

Seit Inkrafttreten des
Sachsl|SichG unterstutzt BfIS
Land die Kommunen bei der
Weiterbildung von Mitarbeitern
zum Beauftragten fur
Informationssicherheit

Jahrlich Schulungen zum ,IT-
Grundschutz-Praktiker” in
Zusammenarbeit mit SSG und
SAKD inkl. Zertifikat

Aktuell: 25.-27.9.23 in Chemnitz
und 7.-9.11.23 online

Weitere Termine in Planung
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Basisschulung fur den IT-Grundschutz-Praktiker Chemnitz
25, - 27.09.2023

Die 3-tagige Schulung wird den sachsischen Kommunen vom Freistaat Sachsen in Koopera-
tion mit der Sachsischen Anstalt fur kommunale Datenverarbeitung und der Stadt Chem-
nitz angeboten.

SACHSEN o . - . .

— Sie richtet sich nach dem Curriculum des Bundesamtes fiir Informationssicherheit in der In-

b formationstechnik (BSI) und versetzt die Teilnehmenden in die Lage, in ihrer Behorde ein

| Information-Sicherheits-Management-System (ISMS) entpsrechend der IT-Grundschutz-Me-

- - thodik aufzubauen. Die Schulung behandelt die Themenfelder:

-

eeeeeeeeeeee s Einfuhrung und Grundlagen der IT-Sicherheit und rechtliche Rahmenbedingungen
Sachsischa Stastskanzie

¢ Normen und Standards der Informationssicherheit
¢ Einfuhrung IT-Grundschutz

» |T-Grundschutz-Vorgehensweise (Uberblick)

s Kompendium (Uberblick)

* Umsetzung der IT-Grundschutz-Vorgehensweise

¢ [T-Grundschutz-Check

Logo SAKD / Freistaat
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